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ANALIZE E VEPRES PENALE TE KRIMIT KIBERNETIK
SIPAS STANDARDEVE NDERKOMBETARE

ABSTRAKT

Zhvillimi teknologjik dhe lindja e internetit né veganti, kané cuar né krijimin e njé kanali té
ri_ komunikimi, i cili ende konsiderohet si revolucioni i shekullit. Ky zhvillim jo vetém
pérfagéson aftésiné pér té dérguar, ose marré informacion midis njerézve, té ndodhur né
distancé dhe né vende té ndryshme té botés por, sé bashku me pérdorimin e sistemeve
kompjuterike, pérbén mjet pér kryerjen e veprave penale. Disa lloje té krimit tradicional, si
vjedhja e informacionit, mashtrimi, spiunazhi, pedofilia dhe terrorizmi, tani mund té kryhen
edhe pérmes sistemeve té reja digjitale. Ky punim analizon historikun, pérkufizimin,
legjislacionin ndérkombétar dhe vendas mbi krimin kibernetik, duke u fokusuar vecanérisht
né rolin e Konventés sé Budapestit dhe NATO-s né luftén kundér aktiviteteve kriminale
kibernetike. Disa shtete té prekura nga kéto sulme, shohin té nevojshme, pérvec aplikimit té
konventave ndérkombétare edhe nevojén e ndérhyrjes sé NATO-s, si organizaté e sigurisé
pér té shqyrtuar, krijuar politika pér mbrojtjen kolektive kibernetike, si dhe pér mundésiné e
aktivizimit té nenit 5 té Kartés sé NATO-s. Gjithashtu, né kété punim do analizohet dhe
sulmi kibernetik gé pésojé Republika e Shqipérisé mé 15 korrik 2022. Né fund té Kkeétij
punimi, do té trajtohen sfidat gé lidhen me adresimin dhe parandalimin e krimit kibernetik,
duke theksuar kompleksitetin dhe natyrén né zhvillim té kétij kércénimi global. Gjetjet
evidentojné nevojén emergjente pér bashképunim dhe pér masa mé té forta pér té luftuar

krimin Kibernetik né ményré efektive né nivel kombétar dhe ndérkombétar.

Fjalét kyce: Interneti, krimi kibernetik, kércénim, siguri.



AN ANALYSIS OF THE CRIMINAL OFFENSE OF CYBER CRIME
ACCORDING TO INTERNATIONAL STANDARDS

ABSTRACT

Technological advancements, especially the advent of the internet, have lead in a new era of
communication, often referred as the revolution of the century. This progress not only
enables the exchange of information between individuals across vast distances and different
countries but also provides a platform for committing criminal offenses when combined with
computer systems. Traditional crimes such as theft, fraud, espionage, pedophilia, and
terrorism have found new avenues within digital systems. This paper examines the history,
definition, and international legislation surrounding cybercrime, with a specific emphasis on
the Budapest Convention and the role of NATO in combating these criminal activities. On
this regarde certain states affected by cyber attacks recognize the necessity, in addition to
international conventions, for NATO's intervention as a regulatory body for security. This
includes the formulation of collective cyber defense policies and the invocation of Article 5
of the NATO treaty. Additionally, this paper will analyze the cyber attack in the Republic of
Albania that occurred on July 15, 2022. Finally, the challenges related to addressing and
preventing cybercrime will be examined, emphasizing the complexity and evolving nature
of this global threat. The findings shed light on the urgent need for enhanced cooperation
and robust measures to effectively combat cybercrime at both national and international

levels.

Keywords: Internet, cybercrime, threat, security.
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HYRJA

Krimi kibernetik éshté béré njé céshtje qé kérkon njé trajtim urgjent né epokén e stome
digjitale. Me zhvillimin e teknologjisé dhe pérdorimin masiv té internetit, autorét e
veprave penale me natyré kibernetike kané gjetur ményra té reja pér té shfrytézuar
dobésité né rrjetet kompjuterike, duke pérdorur pajisje té teknologjisé sé larté pér té kryer
aktivitete té& paligjshme. Krimi kibernetik mund té marré shumé forma, duke pérfshiré
hakerimin,vjedhjen e identitetit, mashtrimin né internet, shpérndarjen e malware dhe
viruseve. Kjo vepér penale ka ndikim té réndésishém dhe té gjeré, duke prekur individé,
entitete private dhe geverité. Pasojat e krimit kibernetik, mund té rezultojné né humbje
financiare, démtim té reputacionit dhe madje edhe dém fizik né disa raste. Natyra
vazhdimisht né zhvillim e krimit kibernetik dhe anonimiteti i autoréve té kétyre veprave
penale e béjné sfidues parandalimin dhe luftimin e tij. Prandaj, ky punim kérkimor synon
té ofrojé njé pasqyré gjithépérfshirése té asaj cfaré éshté krimi kibernetik, ndikimi i tij,
strategjité e parandalimit,sfidat né luftimin e tij dhe drejtimet e ardhshme pér kérkime.
Krim kibernetik konsiderohen krimet kompjuterike gé jané né shkelje té normave penale.
Ato pérkufizohen si aktivitete té paligjshme gé kryhen duke pérdorur pajisje ose rrjete
kompjuterike, me synim pérfitimin e njé avantazhi té paligjshém ose démtimin e njé
individ apo organizate. Ligjet gé rregullojné krimin kibernetik ndryshojné nga vendi né
vend, por shumica e vendeve kané krijuar ligje specifike pér té trajtuar kéto krime dhe pér
té garantuar mbrojtjen e qytetaréve dhe entiteteveté tyre. Pérveg késaj, shumé vende
punojné sé bashku pér té identifikuar dhe ndjekur penalisht autorét e kétyre veprave

penale pérmes marréveshjeve ndérkombétare té bashképunimit gjygésor.

Krimi kibernetik klasifikohet si transnacional sepse pérfshin kalimin e kufijve
ndérkombétaré népérmjet internetit dhe rrjeteve kompjuterike. Kjo natyré e krimit
kibernetik véshtiréson gjetjen, gjurmimin e autoréve dhe goditjen e tyre. Autorét e kétyre
veprave penale shpesh punojné nga vende té ndryshme anembané globit, ndérsa pérdorin
mjete dhe strategji inovative pér té fshehur identitetin e tyre. Krimet kibernetike,
gjithashtu mund té kryhen nga individé ose grupe té vogla gé kané akses né internet dhe

disa aftési teknike, duke e klasifikuar kété si njé vepér penale gé mund té kryhet si nga
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organizata kriminale, por edhe vetém nga njé individ. Pér shkak se autorét e krimeve
kibernetike mund té vijné nga kudo né boté, éshté edhe mé e véshtiré njohja dhe ndjekja
penale e tyre, duke e béré mé sfiduese zbatimin e ligjit. Mos harmonizimi i kuadrit ligjor
ndérkombétar éshté njé problem tjetér gésfidon dhe véshtiréson luftén ndaj kétij krimi.
Pérvec késaj, krimi kibernetik ka avancuar me hakerat gé pérdorin mjete dhe metoda té
fundit pér té sulmuar njerézit, entitetet private dhe geverité, veprime kéto gé kané
rezultuar né humbje té konsiderueshme parash, vjedhje identiteti dhe madje edhe shkelje
té sigurisé kombétare. Bashképunimi ndérkombétar dhe bashképunimi midis
organizatave té zbatimit té ligjit, geverive dhe sektorit té biznesit éshtétejet i nevojshém
pér té luftuar krimin kibernetik. Gjithashtu, éshté tejet e réndésishme té parandalohet qé
autorét e kétyre veprave penale té pérfitojné nga boshlléget ligjore, apo dobésité e ligjit.
Réndésia e ¢éshtjes sé krimit kibernetik po rritet globalisht, pasi ai po pérbén njé kércénim

té réndésishém pér siguring, ekonominé, privatésiné dhe té drejtat e njerézve.

Objekti i kétij punimi éshté analiza e llojeve té krimit Kibernetik té lindur ndér vite,
brenda té cilit planifikohet té analizohen pérgjigjet rregullatore ndaj kétij krimi, si nga
kéndvéshtrimi i legjislacionit té brendshém, ashtu edhe nga ai i bashképunimit
ndérkombétar. Ky punim analizon veprén penale té krimit kibernetik, duke eksploruar
historikun, pérkufizimin, legjislacionin ndérkombétar dhe vendas, duke ofruar njé
pasqyré gjithépérfshirése té evolucionit té krimit kibernetik dhe duke theksuar se si
pérparimet teknologjike, vecanérisht zhvillimi i internetit, kané krijuar rrugé té reja pér

aktivitete kriminale.

Ky punim éshté i organizuar né pjesén hyrése, 4 kapituj dhe né pjesén “pérfundime”, si
pjesa pérmbyllése e kétij punimi, e cila pér shkak té natyrés sé krimit nuk do té jap
konkluzione, por disa reflektime té arritura mes analizés sé legjislacionit ndérkombétar

dhe atij vendas.

Kapitulli i paré do té trajtojé ¢éshtjen e krimit kibernetik pérmes njé pérkufizimi mé
specifik, jo té unifikuar, gé na lejon té kuptojmé ndryshimet, kriteret dhe klasifikimet e
pérdorura nga doktrina dhe jurisprudenca. Gjithashtu, né kété kapitull do té gjurmohet
historia e krimit kibernetik, duke shqyrtuar origjinén e tij dhe faktorét qé kané kontribuar
nérritjen e késaj vepre penale. Né kété pjesé del né pah dhe fugia transformuese e
internetit, i cili ka lehtésuar komunikimin dhe lidhjen pértej kufijve, por gjithashtu ka
ofruar mundési pér kryerjen e aktiviteteve kriminale né shkallé globale. Pércaktimi i



krimit kibernetik éshténjé aspekt tjetér thelbésor, pasi vetém duke idenfikuar garté
format e késaj vepre penale mund té zhvillojmé ményra efektive, strategji dhe politika

pér té luftuar kété kércénim gjithnjé né zhvillim.

Kapitulli i dyté do té trajtojé bashképunimin ndérkombétar me fokus Evropén, duke
gené se sfera e veprimit té krimeve kibernetike prek né shumicén e rasteve disa shtete né
té njéjtén kohé. Duke u pérgendruar né aktet mé té réndésishme pér evoluimin dhe
krijimin e mjeteve mbrojtése nga institucionet evropiane, njé rol gendror né kété kapitull
i rezervohet Konventés sé Késhillit té Evropés pér Krimin Kibernetik, si akti i paré gé
parashikon njé séré rregullash kontraktuale, t€ cilat Shtetet Anétare duhet t’i respektojné.
Njé pjesé té konsiderueshme né kété kapitull do té& zéré trajtimi i rolit t8 NATO-s si
organizaté pér ¢céshtjete sigurisé, si dhe juridiksioni i mundshém i GINP-s pér té ndjekur

penalisht individét pérgjegjés pér sulmet kibernetike.

Kapitulli i treté, do té parages njé analizé té legjislacionit té Republikés sé Shqipérisé
né raport me krimet kompjuterike “krimi kibernetik” duke sjell dhe njé statistiké té kétyre
krimeve ndér vite. Njé pjesé e konsiderueshme e punimit do ti kushtohet krimit kibernetik
né Republikén e Shqipérisé duke eksploruar natyrén e krimit kibernetik brenda vendit
dhe duke hedhur drité mbi sfidat specifike me té cilat pérballet Shgipéria né adresimin
dhe parandalimin e kércénimeve kibernetike. Né kété kapitull do analizohet sulmi
kibernetik géndodhi mé 15 korrik 2022, né raport me ndikimet, pasojat dhe mésimet e

nxjerra nga incidenti.

Né kapitullin e katért do té trajtohet ¢éshtja nése sulmet kibernetike kryhen vetém nga
individé apo dhe strukturat shtetérore mbéshtesin apo favorizojné né ményré pasive akte
té tilla. Paré né kété kontekst, pjesé e kétij kapitulli do té jeté edhe trajtimi i sfidave gé
lidhen me luftén e krimit kibernetik, ¢éshtjet komplekse juridiksionale gé lindin né
hapésirén Kkibernetike, nevojén pér bashképunim ndérkombétar dhe shkémbim
informacioni, si dhe domosdoshmériné e masave proaktive, politikave té forta dhe
kérkimit té vazhdueshém pérté adresuar sfidat gjithnjé né zhvillim té paragitura nga
aktivitetet kriminale kibernetike.

METODOLOGJIA DHE PYETJET KERKIMORE
Né kété punim kérkimor, kam pérdorur njé gasje metodologjike té pérzier pér té pasuruar
analizén mbi krimin kibernetik, duke pérfshiré metodat sasiore dhe cilésore. Népérmjet

pérdorimit té késaj metodologjie, synohet té ofrohet njé kuptim gjithépérfshirés i



fenomenit.

Analiza sasiore luajti njé rol vendimtar né studimin tim, pasi mé lejoi té bashkoja té dhéna
statistikore mbi prevalencén, llojet dhe modelet e krimit kibernetik né Republikén e
Shqipérisé. Kam mbledhur té dhénat pérkatése nga burime té besueshme si¢ jané raportet
e Prokurorisé sé Pérgjithshme mbi gjendjen e kriminalitetit né Republikén e Shqipérisé.
Duke pérdorur statistikat, arrita té identifikoja tendencat, té nénvizoja gjetje té réndésishme
dhe té pércaktoja sasiné e shtrirjes sé krimit kibernetik né vend. Megjithaté, duke gené se
krimi kibernetik éshté njé céshtje komplekse dhe e shumanéshme nuk mund té kuptohet
dhe analizohet plotésisht vetém pérmes numrave. Prandaj, analizén sasiore e kam plotésuar

me metoda cilésore, vecanérisht pérmes pérfshirjes sé rasteve nga praktika.

Bazuar né llojin e metodologjisé sé zgjedhur né punimin tim mbi krimin kibernetik pyetjet
kérkimore gé udhéhogén studimin tim jané:

1. Cfaré éshté, kur éshté identifikuar dhe si vepron krimi kibernetik?

2. Cfaré parashikon legjislacioni ndérkombétar pér krimin kibernetik dhe cilat jané aktet
ndékombétare gé e njohin kété vepér penale?

3. Cfaré parashikon Traktai i Atlantikut té Veriut pér mbrojtjen kolektive dhe a mund té
flasim pér mbrojtje kolevtive ndaj krimit kibernetik?

4. A ka iniciativa ndérkombétare pér ta pérfshir krimin kibernetik si krim ndérkombétar?
5. Si u trajtua sulmi Kiberneti qé pésoj Republika e Shqipérisé?

6. Cilat jané sfidat dhe zgjidhjet e mundshme mbi krimin kibernetik?



KAPITULLI I

KRIMI KIBERNETIK DHE RENDESIA E STUDIMIT TE TIJ

1.1 Historiku i krimit kibernetik

Né té kaluarén, asnjé jurist nuk mund té imagjinonte ekzistencén dhe réndésiné e njé
"krimi kompjuterik™ ose "krimi kibernetik", pasi ai &shté produkt i epokés digjitale. Ligji
duhet té pérballet dhe té pérshtatet me realitetin, pjesé e té cilit né ditét e sotém éshté dhe
pérballja me kété lloj t€ sofistikuar vepre penale, “krimi kibernetik”. Pér heré t& paré
éshté dégjuar té flitet pér krimin kibernetik né Francg, né vitin 1834, kur ende nuk ishte
folur pér internetin. Autorét e késaj vepre penale vodhén informacionin e tregut financiar
duke hyré né sistemin telegrafik francez (Standage, 2017). Q& nga ai moment, krimi
kibernetik éshté rritur né ményré eksponenciale, i shénuar nga njé evolucion intrigues i

taktikave dhe procedurave, té cilat i véné né zbatim pér pérfitime keqdashése.

Vitet 90-té shénuan njé epoké revolucionare pér teknologjité e komunikimit me ndikim
té réndésishém pér njerézimin. Me vénien né pérdorim té internetit, njerézit ishin né
gjendje t& komunikonin me njéri-tjetrin né distanca t¢ médha dhe rrjete t€ ndryshme
komunikimi, pavarésisht se ku ndodheshin. Ky nivel i paprecedenté i komunikimit né
distancé solli pérparime té jashtézakonshme né ményrén se si njerézit ndérvepruan me
njéri-tjetrin, si dhené ményrén se si bizneset kryenin operacionet e tyre. Megjithaté, kéto
pérparime patén njé kosto, rreziku nga krimi kibernetik. Krimi kibernetik u shfaq si njé
kércénim i fugishém, duke shfrytézuar dobésité e kétyre teknologjive té reja. Autorét e
krimit kibernetik pérfituan nga fakti se masat e sigurisé dhe kontrollet nuk ishin ende njé
prioritet gjaté fazave té& hershme té zhvillimit t€ komunikimit né distancé. Termi “siguri
kibernetike” nuk ishte Krijuar ende dhe si rrjedhojé as pér krimin kibenetik nuk flitej.
Pavarésisht ndikimeve pozitive té kétyre pérparimeve teknologjike, njé ané e errét filloi
té shfagej. Njé ekonomi e néndheshme filloi té rritej, me autorét e krimit kibernetik gé
pérdornin ményra té reja pér té fituar akses té paautorizuar né sisteme dhe pér té

manipuluar té dhénat né internet.



Rritja e shkallés sé krimit Kibernetik ishte njé tregues alarmant se sulmuesit tani kishin

mundési té reja pér t’i shfrytézuar, duke pérdorur teknologjité mé té fundit né dispozicion.

Gjaté viteve 90-té ka pasur disa raste krimesh té dukshme kibernetike, si¢c kané gené
sulmet ndaj korporatave té médha, agjencive geveritare dhe institucioneve financiare.
Mendimi i paré gé vjen né mendje kur diskutohet krimi kibernetik éshté se ky lloj krimi
konsiston né njé temé qé éshté relativisht e re dhe si rezultat pak e njohur. Nevoja pér njé
legjislacion ad-hoc né boté u shfaq né fund té viteve 1980, kur filloi transferimi né rrjetet
telematike i pjesésdérrmuese té aktiviteteve té punés dhe jetés sociale, si dhe zhvillimi i

tregtisé elektronike dhe komunikimit népérmijet internetit (Kumar, 2022, p.1362).

Krimi kibernetik ka njé histori té gjaté dhe komplekse, e cila me avancimin e teknologjisé
ka mundésuar gjithashtu avancimin e metodave dhe teknikave té pérdorura pér realizimin
ekésaj vepre penale. N¢ fakt, si “krimi tradicional”, ashtu edhe “krimi kibernetik” ndjekin
metodat e tyre té pasurimit té paligjshém né tregjet globale dhe né internet duke pérfituar
nga globalizimi. Si¢ dhe éshté specifikuar né Vlerésimin e Kércénimeve té Krimit té
Organizuar né Internet (IOCTA), krimi kibernetik duhet té konsiderohet njé evolucion
dhe jo njé revolucion (IOCTA, 2021, p. 8). Vitet e fundit né fakt kané déshmuar faktin se
rrethanat e jashtézakonshme si pandemia por dhe lufta, pérshpejtojné kété evolucion.
Metodat e veprimit té autoréve té kétyre veprave po béhen gjithnjé e mé sistematike dhe
té paméshirshme. Karakteristika thelbésore e krimit kibernetik éshté pikérisht mungesa e
kufijve gjeografiké dhe fiziké, karakteristiké kjo e cila e dallon kété vepér penale nga
krimet tradicionale. Kjo vegori i bén viktimat e kétij krimi mé vulnerabél sepse nuk jané
né gjendje té reagojné pér shkak té mungesés sé informimit té tyre pér té perceptuar
sulmin. Nga ana tjetér, disponueshméria e softuerit té pérhapur gjerésisht né internet dhe
fakti gé krimi kibernetik nuk kérkon ndonjé aftési té vecanté teknike inkurajon autorét e
kétyre veprave penale. Disa nga arsyet thelbésore pse ¢éshtja e krimeve kibernetike

konsiderohet kag e réndésishme jané:

e Cénimi isigurisé kombétare: krimet kibernetike pérbéjné njé rrezik pér siguriné
e vendit, pasi ato mund té pérdoren pér té sulmuar sistemet kompjuterike
geveritare dhe ushtarake.

e Cénimi i té dhénave personale: pérdorimi i teknologjisé pér té ruajtur dhe
kontrolluar té dhénat personale po rritet, duke i ekspozuar ato ndaj rrezikut té

shkeljeve té privatésisé pérmes sulmeve kibernetike. Mbrojta e kétyre té dhénave



béhet njé céshtje gjithnjé e mé e réndésishme

e Cénimi i ekonomisé: krimet kibernetike mund té kené pasoja té réndésishme né
ekonominé globale, duke rezultuar né humbje financiare pér bizneset, individét
dhe geverité.

e Transnacionaliteti: krimet kibernetike kryhen shpesh pértej kufijve kombétaré

dhesi pasojé éshté e véshtiré zbulimi dhe ndjekja e tyre.

Jané kéta elementé qé béjné té domosdoshém ndéshkimin e krimit kibernetik, si né planin
kombétaré, ashtu edhe né até ndérkombétaré, duke nxjerré né pah nevojén pér té pasur
fillimisht njé pérkufizim pér krimin kibernetik, e mé tej unifikimin ndérkombétarisht té

kétijpérkufizimi.

1.2 Pérkufizimi i krimit kibernetik

Me zhvillimin e teknologjisé dhe zhvillimin e taktikave dhe strategjive té pérdoruara nga
autorét e veprave penale me natyré kibernetike, ndryshon edhe kuptimi i krimit
kibernetik. Deri mé sot, pavarésisht se é&shté shfaqur né burimet evropiane dhe
ndérkombétare, krimi kibernetik, nuk pérbéhet nga njé kategori e pércaktuar ligjérisht
(De Vivo, 2012, pp. 25-27). Me kalimin e kohés, nga njéra ané, ka lindur nevoja pér té
ndéshkuar vepra penale té reja, té kryera pérmes teknologjisé dhe internetit, por nga ana
tjetér ende nuk ka njé pérkufizim té unifikuar dhe té pranuar nga shtetet. Pércaktimi i njé
pérkufizimi universal pér krimin Kibernetik éshté tejet i véshtiré, pasi ky term pérfshin
brenda vetes njé séré veprash penale té natyrave té ndryshme,por gé té gjitha bashkohen
nga njé emérues i pérbashkét gé éshté pérdorimi i njé kompjuteri ose pajisje kompjuterike
(Simoncelli, 2014, pp. 4-7). Krimin kibernetik, né kuptimin e gjeré mund ta pérkufizojmé
si té gjitha ato vepra penale gé kryhen me pérdorimin e teknologjive kompjuterike, ose
informatike. Hakerimi, vjedhja e identitetit, phishing, sulmet e malware dhe mashtrimi
né internet jané vetém disa shembuj t€ shumé ményrave té ndryshme gé mund té shfaget
krimi kibernetik. Té gjitha veprimet kriminale gé pérfshin njé kompjuter, rrjet ose pajisje
tjetér digjitale né pérgjithési quhen krim kibernetik. Autorét e kétyre veprave pérdorin
njé séré strategjish dhe taktikash pér té marré akses té paautorizuar né sistemet ose rrjetet
kompjuterike, pér té vjedhur té dhéna konfidenciale, ose pér té penguar biznesin e

rregullt. Ata gjithashtu mund té pérdorin teknologjiné pér té ndihmuar né krime té tjera



si trafikimi inarkotikéve, ose pastrimi i parave.

Autoré dhe organizata té ndryshme kané paraqitur pérkufizime té krimeve kompjuterike,
duke ofruar kéndvéshtrime dhe specifika té ndryshme pér kété céshtje. Disa autoré nuk
besojné né dallimin e krimeve kibernetike nga krimet tradicionale, kjo sepse sipas tyre
edhe pse kéto krime kryhen me mjete té ndryshme, ato sjellin té njéjtat vepra penale. Né té
vérteté, Kodet Penale té shumé shteteve ashtu si edhe Kodi Penal i Republikés sé
Shqipérisé nuk i ndajné krimet kompjuterike si njé kategori mé vete. Agjencia Federale

e Menaxhimit té Emergjencave (FEMA) e pérkufizon krimin kibernetik si:

“Sulme dhe kércénime pér sulm ndaj kompjuteréve, rrjeteve dhe té dhénaveté ruajtura

né to né ményré té paligishme”’(FEMA, n.d).

Duhet théné gjithashtu se njé nga kegkuptimet me té pérhapura mbi kété vepér penale
éshtése mendohet gé ¢do hap duhet té pérfshijé njé mjet kompjuterik ose internet. Né
fakt, né vijim do té trajtojmé faktin se njé vepér penale do té quhet krim kompjuterik dhe
nése ky objekt do té pérdoret si mjet qofté dhe vetém né njérén nga fazat e kryerjes sé
veprés (Yue Ba, 2021, pp. 6-7).

Njé pérkufizim tjetér éshté dhéne nga Manuali i Talinit (Schmitt, 2013), njé studimi i
réndésishém jo detyrues mbi zbatueshmériné e ligjit ndérkombétar né luftén kibernetike,
sipas té cilit krimikibernetik i referohet ¢do akti té paligjshém gé kryhet duke pérdorur
ose drejtuar kundér sistemeve ose rrjeteve kompjuterike, ashtu edhe ato akte né té cilat
kompjuterét ose rrjetet kompjuterike shérbejné si mjet pér té lehtésuar aktivitetet

“tradicionale kriminale”.

Pavarésisht nga fakti se nuk ka ende njé pérkufizim universal té krimeve kibernetike, tani
ekziston njé marréveshje e gjithé pranuar, e cila pérfshin njé klasifikim me tre faza, si¢

éshté pérmbledhur nga Departamenti Amerikan i Drejtésisé:

1. Krimet e kryera me pajisje kompjuterike, té cilat kané si target njé viktimé, njé
kompjuter ose rrjet kompjuterik, pér shembull, malware, sulme DoS dhe
hakerime (Clough, n.d., p. 10).

2. Krimet ekzistuese ku kompjuteri éshté njé pajisje gé pérdoret pér té kryer
krimin, pér shembull, pornografia e fémijéve, ndjekja dhe mashtrim (Clough, n.d.,
p. 10).

3. Krimet né té cilat pérdorimi i kompjuterit éshté njé detaj i rastésishém, i cili



mundté ofrojé prova té krimit, pér shembull, adresat e gjetura né kompjuterin e
njé té dyshuari pér vrasje, ose regjistrimet telefonike té bisedave ndérmijet
dhunuesit dhe viktimés para kryerjes sé vrasjes. Né kéto raste, kompjuteri nuk
éshté pjesé aktive né kryerjen e veprés penale, por shérben mé shumé si njé prové
(Clough, n.d., p. 10).

Pér sa i pérket legjislacionit pér té sanksionuar krimin kibernetik éshté tejet i réndésishme
pér disa arsye. Sé pari, ligjet kundér krimit kibernetik ofrojné njé bazé ligjore pér shtetet
gété punojné sé bashku pér té hetuar dhe ndjekur penalisht autorét e krimeve kibernetike,
pér té shkémbyer informacione, pérvoja dhe pér té zhvilluar strategji pér parandalimin e
sulmeve kibernetike né té ardhmen. Sé dyti, pasja e ligjeve pér té sanksionuar krimin
kibernetik ndihmon né ndértimin e besimit né ekonominé digjitale. Ligjet kundér krimit
kibernetik kanénjé ndikim pozitiv né formimin e njé mjedisi mé té sigurt né internet, i

cili mbéshtet inovacionin dhe rritjen ekonomike.

1.3 Karakteristikat e krimit kibernetik

Veprat penale té kétij lloji mund té kené forma dhe karakteristika té ndryshme, por né

pérgjithési ato mund té identifikohen népérmjet karakteristikave t€ méposhtme:

e Pérdorimi i teknologjisé: Krimet kibernetike ndodhin pérmes pérdorimit té
teknologjisé sé informacionit, si interneti, kompjuterét, telefonat, serverat dhe
teknologjité e tjera té lidhura me to. Kéto teknologji jané gjithnjé e mé té lehta
pér t'u pérdorur né ditét e sotme, duke siguruar njé nivel té larté disponueshmérie
dhe aksesibiliteti, jo vetém pér pérdoruesit e zakonshém por dhe pér personat té
cilét synojné té kryejné vepra penale népérmjet tyre.

e Anonimiteti: Konfidencialiteti né botén digjitale dhe kibernetike favorizon
autoréte veprave penale. Ata mund té fshehin identitetin e tyre né internet pérmes
pérdorimitté serverave proxy, e-mailave té falsifikuar ose adresave IP dhe e-mail
anonime. Anonimiteti gjithashtu mund té ruhet pérmes pérdorimit té enkriptimit,
i cili éshté lehtésisht i arritshém, dhe gjurmét e provave digjitale mund té largohen
pérmes softueréve té gatshém né treg.

e Mungesa e kufijve gjeografiké: Paradigma e drejtésisé penale ka qené
tradicionalisht vendore, duke u limituar né juridiksionin territorial ku ka ndodhur

vepra penale. Rrjetet e reja kompjuterike e kané sfiduar kété paradigmé. Krimet



kibernetike mund té kryhen nga kudo né boté dhe mund té prekin viktima kudo
né boté, pasi interneti dhe teknologjité e informacionit nuk njohin kufij
gjeografike.

e Veéshtirési né identifikimin e autoréve: Rreziku i perceptuar pér t'u kapur dhe
ndjekur penalisht éshté njé element i réndésishém gé mund té keté efekte né
sjelljen kriminale. Né kété drejtim, teknologjia digjitale paraget njé séré
véshtirésish pér zbatimin e ligjit. Pérvec véllimit t€ madh té pérdoruesve, natyra e
komunikimeve meané té pajisjeve kompjuterike moderne e bén mbikéqyrjen
jashtézakonisht té véshtiré. Ashtu si né mjedisin offline, nuk éshté as praktike dhe
as e déshirueshme qé policia té jeté kudo, roli i “kujdestarit” duhet té ndahet me
té tjerét né té gjithé komunitetin. Pér shkak té natyrés globale dhe virtuale té
krimeve kibernetike, shpesh éshté e véshtiré té identifikohen autorét e krimeve té
tilla dhe té vihen para drejtésisé.

e Potenciali pér déme té konsiderueshme: Krimet Kkibernetike mund té
shkaktojné déme té konsiderueshém pér viktimat, si humbja e té dhénave,
privatésia e komprometuar, vjedhja e identitetit, humbja e parave dhe déme té
tiera ekonomike, démtimi i imazhit dhe reputacionit té kompanive dhe
organizatave, e té tjera.

e Evolucioni i vazhdueshém: Krimi kibernetik po evoluon vazhdimisht dhe
autorét e kétyre veprave po zhvillojné vazhdimisht metoda dhe teknika té reja pér

té kryer sulmet e tyre.

Pérsa i pérket formave té krimit kibernetik ato jané t& ndryshme dhe gjithnjé né zhvillim,
duke paraqitur sfida unike pér profesionistét e zbatimit té ligjit dhe té sigurisé kibernetike.
Njé nga format mé té zakonshme té krimit kibernetik éshté hyrja e paautorizuar
kompjuterike, e cila pérfshin marrjen e aksesit té paautorizuar né njé sistem kompjuterik
ose rrjet. Né ditét e para té informatikés, kjo vepér penale shpesh kryhej nga individé té
cilét ishin t& motivuar nga kurioziteti ose déshira pérté shtyré kufijté e teknologjisé.
Megjithaté, ndérsa sistemet kompjuterike jané béré mé komplekse dhe té sofistikuara,
hyrja e paautorizuar kompjuterike ka evoluar né njé aktivitet kriminal shumé mé serioz
dhe mé té organizuar. Sot, autorét e késaj vepre penale mund té pérdorin njé séré
teknikash, té tilla si inxhinieri sociale, thyerja e fjalékalimit dhe malware, pér té fituar

akses né informacione té ndjeshme.

Njé formé tjetér e zakonshme e krimit kibernetik éshté malware, i cili i referohet ¢cdo lloj
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softueri keqdashés gé éshté krijuar, pér té démtuar ose prishur njé sistem ose rrjet
kompjuterik. Malware mund té marré shumé forma, si viruse dhe mund té pérhapet né
ményra té ndryshme, duke pérfshiré bashkéngjitjet e postés elektronike, faget e internetit
me géllim té keq dhe shkarkimet e software-ve té infektuar. Malware, gjithashtu mund té
aplikohet pér té vjedhur informacione té ndjeshme, pér té shkaktuar prishje té sistemit,

ndérprerje, ose pér té fituar akses té paautorizuar né rrjet.

Phishing, éshté njé formé tjetér e zakonshme e krimit kibernetik, gé pérfshin mashtrimin
e njerézve pér té zbuluar informacionin e tyre personal, si emrat e pérdoruesve,
fjalékalimet dhe numrat e kartave té kreditit. Sulmet e phishing shpesh kryhen pérmes
postés elektronike, mediave sociale ose kanaleve té tjera digjitale dhe ato mund té jené
shumé bindése, duke pérdorur teknika té sofistikuara pér té krijuar fage interneti té rreme
dhe emaile gé duken té ligjshme. Pasi autori i kétij krimi té keté marré informacionin
personal té viktimés, ai mund ta pérdoré até pér njé séré qéllimesh si vjedhja e identitetit,
mashtrimi me karta krediti ose lloje té tjera krimesh financiare.

Vjedhja e identitetit é&shté njé lloj tjetér i krimit Kibernetik, i cili pérfshin vjedhjen e
informacionit personal té dikujt, si emrin, adresén apo té dhéna té tjera personale, dhe
pérdorimin e tij pér té realizuar mashtrime ose krime té tjera. Vjedhja e identitetit mund
té kryhet pérmes njé séré mjetesh, té tilla si phishing, hakerim ose lloje té tjera taktikash
inxhinierike sociale. Pasi autori i késaj vepre té keté marré informacionin personal té
viktimés, ai mund ta pérdoré até pér té hapur llogari bankare, pér té aplikuar pér karta

krediti ose pér té kryer lloje té tjera mashtrimesh financiare.

Ngacmimi né rrjet éshté njé tjetér lloj krimi Kibernetik qé éshté béré gjithnjé e mé i
pérhapur vitet e fundit. Ngacmimi kibernetik pérfshin pérdorimin e teknologjive digjitale,
té tilla si mediat sociale, postén elektronik ose aplikacionet e mesazheve, pér té ngacmuar,
frikésuar ose kércénuar diké. Ngacmimi kibernetik mund té jeté vecanérisht tinézar, pasi
mund té kryhet né ményré anonime dhe mund té jeté i komplikuar pér t'u gjurmuar. Ky
lloj krimi kibernetik mund té sjellé pasoja serioze pér viktimén, duke pérfshiré traumén

emocionale, depresionin dhe madje edhe vetévrasjen.
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KAPITULLI I

BASHKEPUNIMI NDERKOMBETAR NE LUFTEN KUNDER
KRIMIT KIBERNETIK

2.1 Krimi kibernetik né legjislacionin dhe praktikén ndérkombétare

Krimi kibernetik éshté béré njé ¢éshtje kryesore né Bashkimin Evropian (BE) pér shkak
té ndikimit té tij negativ né aspekte té ndryshme té shogérisé. Njé nga arsyet pse krimi
kibernetik éshté i réndésishém né BE éshté ndikimi i tij né ekonomi. Krimi kibernetik i
kushton BE-sé miliarda euro ¢do vit, gjé qé mund té keté pasoja té réndésishme pér
bizneset gé operojné brenda saj (Conti, 2014, pp. 44-45). Pér té adresuar kété céshtje,
BE-ja ka zbatuar njé séré masash si krijimi i Strategjisé sé Sigurisé Kibernetike (European
Commission, 2020), e cila synon té rrisé aftésité e BE-sé pér siguriné kibernetike, té rrisé
ndérgjegjésimin pér kércénimet kibernetike dhe té promovojé bashképunimin midis
shteteve anétare, prezantimi i Direktivés pér krimin kibernetik (Directive 2013/40/EU,
2013), e cila ka ofruar njé kornizé pér agjencité e zbatimit té ligjit pér té hetuar dhe ndjekur
penalisht autorét e veprave penale me natyré kibernetike. Pér mé tepér, BE-ja ka krijuar
agjenci té specializuara si Agjencia e Bashkimit Evropian pér Siguriné Kibernetike
(ENISA) dhe Qendra Evropiane té Krimit Kibernetik (EC3) pér té rritur aftésité e saj
dhe pér té parandaluar dhe luftuar krimin kibernetik. Kéto agjenci punojné sé bashku me
agjencité e zbatimit té ligjit, bizneset dhe palét e tjera té interesuara pér té zhvilluar
strategji dhe iniciativa pér té adresuar krimin kibernetik. Objekti i EC3 mbulon té gjitha
ato krime gé kryhen kundér té drejtave dhe privatésisé né internet, vecanérisht krimet
kibernetike gé lidhen me grupet e organizuara kriminale ose organizata té tjera. Si
pasojé e démeve té shumta gé i kané shkaktuar njerézimit, vendet dhe organizatat
ndérkombétare jané gjetur né pozitén e nevojés pér té rregulluar krimet kompjuterike.
Ndérsa éshté e vérteté gé disa vende po béjné pérpjekje pér t'i shmangur ato, sot ende nuk
ka njé kriter té unifikuar se si duhet té veprohet né rastet e sulmit kibenetik, késhtu gé
éshté tejet e nevojshme gé puna té vazhdojé pér té unifikuar kriteret duke béré t€ mundur
njé legjislacion koherent ndérkombétar dhe duke angazhuar vendet.

Natyra e krimit kibernetik éshté transnacionale, pra do té thoté se éshté thelbésore té keté
dispozita gé jané né pérputhje né shtete té ndryshme. Né Evropé, takimi i paré i Késhillit
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té Evropés i fokusuar né sektorin e Drejtésisé dhe Céshtjeve té Brendshme, vecanérisht
né krimet gé lidhen me pérdorimin e teknologjisé sé informacionit, u mbajt né Tampere
né vitin1999. Ishte gjaté késaj kohe gé u njoh réndésia ndérkombétare e krimit kibernetik
e cila ¢coiné miratimin e Konventés sé Budapestit nga Késhilli i Evropés mé 23 néntor
2001 (Council of Europe, Convention on Cybercrime, 2001). Kjo konventé konsiderohet
si marréveshja e paré ndérkombétare pér krimet e kryera népérmjet internetit ose rrjeteve
elektronike. Késhilli Evropian miratoi gjithashtu Direktivén 2005/222/JHA (Council
Framework Decision, 2005) té cilén e zhvillon dhe e zévendéson Direktiva 2013/40/BE
(Council Framework Decision, 2013) mbi sulmet kundér sistemve kompjuterike.
Bashkimi Evropian po forcon vazhdimisht rregullat e tij pér siguriné kibernetike pér té
luftuar kércénimin né rritje dhe pér té pérfituar nga mundésité e epokés sé re digjitale,
duke pranuar mungesén e bashképunimit ndérkombétaré né kété fushé. Edhe OKB-ja nga
ana tjetér pranon gjithashtu se ka disa probleme gé pengojné bashképunimin
ndérkombétar né kété fushé. Kéto pérfshijné mungesén e marréveshjeve globale se cilat
lloje sjelljesh duhet té pérbéjné krimet kompjuterike, pérkufizimet ligjore té sjelljeve té
tilla kriminale dhe ligje té specializuara kombétare procedurale pér hetimin e krimeve
kompjuterike. Pérvec késaj, shumé krime té kryera népérmjet pérdorimit té kompjuteréve
kané njé natyré transnacionale dhe mungojné traktatet e ekstradimit, marréveshjet e
ndihmés reciproke, apo mekanizma té sinkronizuar pér t¢ mundésuar bashké&punimin
ndérkombétar (A/RES/74/247, 2019).

2.1.1 Konventa e Budapestit

Konventa e Késhillit Evropian (Council of Europe, 2001) e njohur ndryshe si Konventa
e Budapestit &shté njé mjet vendimtar shumépalésh né betején kundér krimit kibernetik,
pasi pércakton njé standard té sé drejtés penale té bazuar né parime dhe rregulla
procedurale gé kérkojné arkivimin e pérkohshém té té dhénave gé mund té pérdoren si
prova né ndjekjet penale. Edhe pse Konventa e Budapestit pér Krimet Kibernetike e vitit
2001 konsiderohet si burimi mé i ploté i informacionit mbi kété temé dhe njé ndryshim i
madh né peizazhin evropian té krimit kibernetik, pasi ishte marréveshja e paré pér té
rregulluar kété lloj té ri krimi, éshté thelbésore té theksohet se pérpjekjet pér té rregulluar
shkeljet e bazuara né kompjuter filluan shumé mé herét. Né vitin 1976, Késhilli i Evropés
mbajti njé konferencé né Strasburg mbi kriminologjiné dhe krimet ekonomike, gjaté sé
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cilés u diskutuan né ményré té pérgjithshme krimet e lidhura me kompjuterin. Mé pas né
vitin 1986 u shfagén edhe Rekomandimet e OCSE-sé (Schjolberg, 2008, p. 4), té cilat u
krijuan pér té luftuar krimet dhe abuzimet e béra népérmjet pérdorimit té teknologjisé sé
informacionit dhe prezantuan disa koncepte té reja si:

e Mashtrimin elektronik i cili pérfshinte mashtrimin e dikujt duke pérdorur
mjete elektronike;

e Falsifikim kompjuterik, i cili pérfshinte krijimin ose ndryshimin e té dhénave
kompjuterike me géllim kryerjen e mashtrimit;

e Démtimi i software-ve, i cili pérfshin ndryshimin, fshirjen ose shkatérrimin e
paautorizuar té software-ve t& kérkuar pér funksionimin e sistemeve
kompjuterike;

e Shkelje té té drejtave ekskluzive mbi programet dhe procesorét, i cili
pérfshin kopjimi ose shpérndarjen e paautorizuar e software-ve.

Alexander Seger, Kreu i Divizionit té¢ Krimeve Kibernetike, theksoi se konventa mbetet
instrumenti ndérkombétar mé efikas, sinonim i vizionit té njé interneti falas, informacioni
gémund té rrjedhé lirshém, té konsultohet né ményré té sigurt dhe té pavarur pér té

kontestuarpérdorimin e paligjshém (Arena, 2021, pp. 3-25).

Konventa éshté njé bazé ligjore pér bashképunimin ndérkombétar dhe po zhvillohet
vazhdimisht falé mundésisé gé palét té shtojné shénime udhézuese dhe protokolle.
Konventa duhet paré si njé pérpjekje e vérteté "ndérkombétare”, jo ekskluzivisht
evropiane, karakteristiké kjo gé e bén kété konventé akoma me prestigjoze. Aktualisht
68 shtete kané nénshkruar Konventén, nga té cilat 65 e kané ratifikuar até. Prej tyre jané
47 vende jané anétaré té Késhillit té Evropés, ndér to edhe Shqipéria (Council of Europe,
2001). Né terma té pérgjithshém, Konventa e Budapestit parashikon si objektiva kyce
kriminalizimin e sjelljeve kriminale, mjetet e sé drejtés procedurale, pér kryerjen e
hetimeve pér té luftuar krimin Kkibernetik dhe gjithashtu pér té mundésuar njé
bashképunim efikas ndérkombétar. Objektivi kryesor i Konventés pérkrimin kibernetik,
i cili paragitet garté né preambulén e késaj konvente géndron né nevojén pér té futur njé
objektiv minimal pér mbrojtjen e aseteve ligjore té prekura nga krimet kibernetike dhe
njé nivel té pérbashkét minimal thelbésor té strategjive pér té luftuar kéto vepra (Council
of Europe, 2001). Konventa éshté e pérbéré nga 48 nene dhe éshté e organizuar né katér
kapituj, ku secili i shérben njé géllimi té caktuar.
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Ndryshimet dhe risité mé té réndésishme té paragitura nga Konventa pér krimin
kompjuterik gjenden né seksionin gé ka té béjé me ndihmén e ndérsjellté. Kjo konventé
né nenin 35 parashikon krijimin e njé "task force", i cili operon 24 oré né dité, shtaté dité
né javé, i njohur si "Rrjeti 24/7" (Council of Europe, 2001, Art.36). Rrjeti ndérkombétar
pér kontrollin e krimit kompjuterik lindi nga nevoja pér té mbajtur kontakte té
vazhdueshme me shtetet pér t'i ofruar ndihmé té menjéhershme hetimeve, si ditén ashtu
edhe natén. Funksioni kryesor i Kkétij rrjeti éshté pérmirésimi i ményrave tradicionale

té marrjes sé ndihmés.

Njé tjetér risi gé ka sjellé Konventa e Budapestit éshté pérfshirja e disa veprave té reja té
krimit kibernetik. Konventa éshté amenduar disa heré pér té pérfshiré vepra té reja, sic
jané veprat gé lidhen me pornografiné e fémijéve dhe vjedhjen e identitetit. Pérfshirja e
kétyre veprave té reja ka ndihmuar né ofrimin e njé kuadri ligjor mé gjithépérfshirés pér
krimin kibernetik dhe ka lejuar vendet té trajtojné kércénimet kibernetike té reja dhe né
zhvillim. Njé tjetér zhvillim i ri gé ka trajtuar Konventa e Budapestit éshté céshtja e
juridiksionit né hapésirén kibernetike. Konventa pranon se krimi kibernetik éshté njé
céshtje globale gé kérkon bashképunim dhe koordinim ndérkombétar. Megjithaté,
pércaktimi i juridiksionit né hapésirén kibernetike mund té jeté sfidues dhe Konventa ka
zhvilluar udhézime pér té adresuar kété céshtje. Konventa parashikon gjithashtu
asistencén reciproke juridike midis vendeve, e cila ka ndihmuar né lehtésimin e
mbledhjes sé provave elektronike dhe ndjekjen penale té shkelésve té krimit kibernetik
pértej kufijve (Conti, 2014, p.44). Pér mé tepér, Konventa e Budapestit ka njohur
gjithashtu réndésiné e mbrojtjes sé té drejtave dhe privatésisé individuale né luftén kundér
krimit kibernetik. Konventa parashikon masa pér mbrojtjen e té drejtave té individéve,
Si¢ éshté kérkesa pér autorizim ligjor pér pérgjimin e komunikimeve dhe mbrojtjen e té
dhénave personale. Pérvec késaj, Konventa e Budapestit ka njohur réndésiné e
partneritetit publik-privat né adresimin e krimit kibernetik. Konventa promovon
bashképunimin ndérmjet agjencive té zbatimit té ligjit, geverive dhe sektorit privat pér té
luftuar krimin kibernetik, duke pranuar se sektori privat ka njé pasuri té ekspertizés dhe

burimeve gé mund té pérdorenpér té trajtuar né ményré efektive krimin kibernetik.

Njé protokoll shtesé iu shtua Konventés mé 28 janar 2003 dhe hyri né fugi mé 1 mars
2006. Protokolli synon té zgjerojé mé tej dispozitat e Konventés pér krimin kibernetik
duke kriminalizuar aktet e natyrés raciste dhe ksenofobike té kryera pérmes sistemeve
kompjuterike (Council of Europe, 2003). Kjo éshté né pérputhje me parimet e té drejtave
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té njeriut, té cilat mbéshtesin se té gjitha geniet njerézore jané té barabarta dhe se aktet
raciste dhe ksenofobike pérbéjné shkelje té kétyre té drejtave. Protokolli i dyté shtesé i
Konventés pér krimin kibernetik, i cili u miratua mé 12 maj 2022, trajton nevojén pér
bashképunim té zgjeruar dhe zbulimin e provave elektronike (Council of Europe, 2022).
Ky protokoll krijon njé kornizé ligjore pér zbulimin e informacionit té regjistrimit té emrit
té domenit dhe lehtéson bashképunimin e drejtpérdrejté me ofruesit e shérbimeve pér té
marré né ményré efektive informacionin. Ai pérfshin gjithashtu dispozita pér aksesin né
informacionin dhe té dhénat, sigurimin e bashképunimit té menjéhershém né situata
emergjente, sigurimin e mjeteve té ndihmés reciproke dhe mbrojtjen e té dhénave

personale.

2.1.2 Direktiva pér siguriné e rrjeteve dhe sistemeve té informacionit

Direktiva NIS (Direktiva pér siguriné e rrjeteve dhe sistemeve té informacionit) éshté njé
direktivé e Bashkimit Evropian gé synon té rrisé nivelin e sigurisé kibernetike népér
shtetet anétare té BE-sé (Directive EU, 2016). Kjo direktivé pércakton kérkesat e sigurisé
pér operatorét e shérbimeve dhe ofruesit e shérbimeve digjitale dhe u kérkon vendeve té
BE-sé té krijojné strategji kombétare té sigurisé sé rrjetit dhe informacionit, té caktojné
autoritetet kompetente dhe té bashképunojné pér incidentet ndérkufitare té sigurisé
kibernetike. Direktiva u miratua fillimisht né vitin 2016 dhe u zévendésua me Direktivén
(BE) 2022/2555, e cila synon forcimin dhe géndrueshmériné e Evropés ndaj sigurisé

kibernetike.

Direktiva (BE) 2022/2555 kérkon gé Shtetet Anétare té miratojné strategji kombétare té
sigurisé kibernetike dhe té krijojné Autoritetet Kombétare Kompetente (Directive (EU)
2022/2555, 2022). Gjithashtu pérfshin masa pér administrimin e rrezigeve té sigurisé
kibernetike dhe detyrimet e raportimit pér subjektet gé operojné né sektoré kritiké si
kujdesi shéndetésor, si dhe kérkesat e shkémbimit té informacionit dhe komunikimit pér
mbikéqyrjen e sigurisé kibernetike. Direktiva NIS 2 kérkon njoftim té menjéhershém pér
CSIRT dhe autoritetet pérkatése pér ¢do incident gé mund té ndikojé ndjeshém né ofrimin

e shérbimit.
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2.2 Roli i NATO-s né luftén kundér krimit kibernetik

NATO (Organizata e Traktatit t¢ Atlantikut t€ Veriut) éshté njé aleancé ushtarake
ndérgeveritare gé u formua né vitin 1949 me nénshkrimin e Traktatit t¢ Uashingtonit.
Aktualisht ajo ka 31 vende anétare dhe objektivi i saj kryesor éshté té sigurojé mbrojtjen
kolektive té anétaréve té saj kundér kércénimeve té mundshme. Q& nga fillimi i saj,
NATO éshté pérballur me sfida té ndryshme pér strategjité e saj té mbrojtjes, vecanérisht
pasi natyra e luftés ka evoluar. Me rritjen e sulmeve kibernetike, NATO éshté pérballur

me ményrén se si té formulojé njé pérgjigje kolektive ndaj kércénimeve té tilla.

Sipas nenit 5 té Traktatit t&¢ Uashingtonit, njé sulm i armatosur kundér ¢do shteti anétar
konsiderohet njé sulm kundér té gjithé anétaréve dhe secili anétar pritet té pérgjigjet né
pérputhje me rrethanat (The North Atlantic Treaty, 1949, Article 5). Megjithaté,
pérkufizimi i njé "sulmi té armatosur" éshté béré i pagarté me pérfshirjen e hapésirés
kibernetike né ekuacion. Kjo ka ndezur njé debat brenda NATO-s nése njé sulm
kibernetik mund té konsiderohet njé sulm i armatosur dhe se si vendet anétare duhet t'i
pérgjigjen atij. Ndérsa NATO ka njohur kércénimin e sulmeve kibernetike dhe ka
riafirmuar politikén e saj té parandalimit, zbulimit, rimékémbjes dhe mbrojtjes né
Deklaratén e Samitit té Uellsit, asaj ende i mungon njé politiké e njohur publikisht pér
aktivitetet e hapésirés kibernetike, si¢ kérkohet sipas nenit 5. Neni 5 nuk pérmend né
ményré eksplicite sulmet kibernetike, por NATO népérmjet Sekretarit té Pérgjithshém,
Stoltenberg ka pranuar se sulmet kibernetike mund té jené po aq té rrezikshme sa sulmet
fizike dhe ka treguar se njé sulm i réndé kibernetik mund té vér né lévizje kété nen
(Stoltenberg, 2022).

Gjaté pesémbédhjeté viteve té fundit, gasja e NATO-s ndaj ¢éshtjeve kibernetike éshté
zhvendosur nga fokusi teknik né até strategjik. Udhéheqésit e aleancés fillimisht pranuan
nevojén pér té "forcuar aftésité dne mbrojtjen kundér sulmeve kibernetike™ né vitin 2002,
por vetém né sulmet kibernetike té vitit 2007 ndaj Estonisé, NATO njohu potencialin e
sulmeve kibernetike pér t'u pérdorur né konfrontimet shtetérore (Maigre, 2022, pp. 2-4).
Né vitin 2008, né Samitin e Bukureshtit, NATO miratoi politikén e saj té paré té
mbrojtjes kibernetike. Konflikti midis Rusisé dhe Gjeorgjise mé voné theksojé
potencialin gé sulmet kibernetike té béhen njé komponent i réndésishém i luftés
konvencionale (NATO, 2008). Ky evolucion né gasjen e NATO-s ndaj ¢éshtjeve
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kibernetike pasqyron njé njohje né rritje té réndésisé strategjike té sigurisé kibernetike

dhe nevojén pér ta trajtuar até né njé kontekst mé té gjeré sesa thjesht mbrojtje teknike.

Qendra e Ekselencés pér Mbrojtjen Kibernetike t¢ NATO-s (CCDCOE) u bé njé Qendér
Ekselence né vitin 2008 dhe gé atéheré éshté rritur né njé gendér ndérkombétare pér
ekspertét e mbrojtjes kibernetike né té gjithé gevering, ushtring, industriné dhe
akademiné. CCDCOE-ja fokusohet né teknologjiné, strategjiné, operacionet dhe ligjin
dhe projektet e tij pérfshijné stérvitjen mé té madhe té mbrojtjes kibernetike né boté. Né
vitin 2014, NATO krijoi gjithashtu edhe Bordin e Menaxhimit té Mbrojtjes Kibernetike
(CDMB) pér té mbikéqyrur aktivitetet e saj té mbrojtjes kibernetike, duke pérfshiré
mbrojtjen e rrjeteve dhe sistemeve té informacionit t8 NATO-s (North Atlantic Treaty
Organisation CCDCOE, n.d.). CDMB-ja punon ngushté me vendet anétare t¢ NATO-s
dhe partneré té tjeré pér té koordinuar pérpjekjet pér zbulimin, parandalimin dhe reagimin
ndaj sulmeve kibernetike. NATO gjithashtu kryen ushtrime té mbrojtjes kibernetike pér
té testuar dhe pérmirésuar aftésiné e saj pér t'iu pérgjigjur kércénimeve kibernetike. Kéto
ushtrime pérfshijné sulme té simuluara ndaj rrjeteve dhe sistemeve té NATO-s dhe
ndihmojné né identifikimin e dobésive né mbrojtjen kibernetike té NATO-s. PEr mé tepér,
NATO ka zhvilluar njé séré standardesh té mbrojtjes kibernetike, té njohura si Politika e
Mbrojtjes Kibernetike e NATO-s, e cila ofron udhézime pér vendet anétare t¢ NATO-s se
si t& mbrojné rrjetet dhe sistemet e tyre nga kércénimet Kkibernetike (North Atlantic
Treaty Organization, 2021). Pérve¢ késaj, NATO ka krijua partneritete me organizata
té tjera, si Agjencia e Bashkimit Evropian pér Siguriné Kibernetike (ENISA), pér té ndaré
informacionin dhe pér té koordinuar pérpjekjet pér té luftuar krimin kibernetik (Purser,
2014, pp. 101-104).

Né vitin 2014, NATO njoftoi se kishte pérditésuar politikén e saj té mbrojtjes kibernetike
pér té sqaruar se njé sulm kibernetik mund té konsiderohet si njé "shkaktues i mundshém™
pér Nenin 5. Megjithaté, vendimi pér té thirrur nenin 5 né pérgjigje té njé sulmi kibernetik
do té pércaktohet nga njé séré faktorésh, duke pérfshiré natyrén dhe ashpérsiné e sulmit,
atribuimin e sulmit dhe nivelin e démit té shkaktuar. Né praktiké, ka té ngjaré gé¢ NATO
té shqyrtojé me kujdes situatén dhe té konsultohet me vendet e saj anétare pérpara se té
vihet né lévizje Nenin 5, si njé pérgjigje ndaj njé sulmi kibernetik. Por, mungesa e
standardeve té paracaktuara pér vlerésimin e sulmeve kibernetike e bén sfiduese pér
vendet anétare gé té pérgjigjen né ményré uniforme ndaj kércénimeve té tilla. Né

mungesé té njé politike té garté, vendet anétare kané liriné pér t'iu pérgjigjur sulmeve
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kibernetike si¢ e shohin té arsyeshme, bazuar né kriteret e tyre té brendshme pér t'iu
kundérvéné kércénimeve té tilla. Kjo mund té ¢ojé potencialisht né konflikte midis
vendeve anétare dhe té minojé fuqiné e aleancés. Pér té adresuar kété céshtje, NATO
duhet té miratojé njé standard uniform pér vlerésimin dhe reagimin ndaj sulmeve
kibernetike pér té siguruar njé pérgjigje kolektive dhe té koordinuar.Pranimi i njé
standardi té tillé do té parandalonte konfliktet e brendshme dhe do té siguronte gartési

pér vendet anétare se si t'i pérgjigjen kércénimeve té tilla.

2.3 Krimi kibernetik si krim me natyré ndérkombétare

Ndodhité e fundit kané treguar se sulmet kibernetike mund té pérbéjné njé kércénim té
réndésishém pér pagen dhe siguriné ndérkombétare. Ményra se si funksionojné
operacionet sulmuese né hapésirén kibernetike krijon sfida unike jo vetém pér shtetin,
por dhe pér té drejtén ndérkombétare. Aktualisht éshté réné dakord qé né fushén e
krimeve kibernetike té zbatohet ligji ndérkombétar duke anashkaluar disi pjesén nése
kéto sulme duhet ose jo té konsiderohen krime themelore sipas Ligjit Penal
Ndérkombétar (Chawki, Darwish, Khan, & Tyagi, 2015). Gjykata Ndérkombétare Penale
(GJINP) éshté njé gjykaté e mundésisé sé fundit gé ndjek penalisht individét pér krimet
mé té rénda gé shqetésojné komunitetin ndérkombétar. Juridiksioni i GJNP-sé é&shté i
kufizuar né katér lloje krimesh: gjenocidi, krimet kundér njerézimit, krimet e luftés dhe
krimi i agresionit. Aktualisht, sulmet kibernetike nuk njihen si krime themelor nga kjo
gjykaté. Megjithaté, kjo nuk do té thoté domosdoshmeérisht se ato nuk mund té ndigen
penalisht nga GINP. Sulmet kibernetike qé rezultojné né kryerjen e gjenocidit, krimeve
kundér njerézimit ose krimeve té luftés mund té ndigen penalisht nga GJNP nén
juridiksionin e saj ekzistues. Théné kjo, zhvillimi i luftés kibernetike dhe pérdorimi i
sulmeve kibernetike pér té arritur objektivat politike dhe ushtarake ka ngritur shgetésime
pér pérshtatshmériné e ligjeve dhe normave ndérkombétare aktuale né adresimin e kétij
lloji té ri kércénimi.

Disa eksperté juridik argumentojné se sulmet kibernetike duhet té konsiderohen njé
formé agresioni dhe duhet té pérfshihen né pérkufizimin e krimit té agresionit sipas
Statutit t¢ Romeés, i cili &shté traktati gé themeloi GINP-né (De Vito, 2020). Nése sulmet
kibernetike do té pérfshiheshin né pérkufizimin e krimit té agresionit, kjo do t'i jepte
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GJNP-sé juridiksionin pér té ndjekur penalisht individét pérgjegjés pér sulme té tilla.
Megjithaté, kjo éshté njé céshtje komplekse qé ngre shumé sfida politike dhe ligjore.
Mbetet pér t'u paré nése sulmet kibernetike do té klasifikohen si njé krim themelor nga
GJNP-ja ose nése do té zhvillohen korniza té reja ligjore pér té adresuar kété kércénim

né rritje.

Mungesa e nj€ pérkufizimi t€ qarté dhe ezaurues midis “kércénimi i pérdorimit t& forcés”
apo “pérdorimi i forcés” né Kartén e OKB-sé sjell si pasojé njé véshtirési né interpretim
e krimit kibernetik. Pér té shmangur kété paqgartési Asambleja e Pérgjithshme e OKB-sé
mé 14 dhjetor 1974 me ané t€ Rezolutés nr. 3314 pérkufizoi termin “forc€” si forcé e
armatosur (UN General Assembly, 1974). Ndérkaq, Gjykata Ndérkombétare e Drejtésisé
pohon si opinion késhillues se neni 2(4) i Kartés sé Kombeve té Bashkuara zbatohet pér
cdo pérdorim té forcés, pavarésisht nga armét ose mjetet e pérdorura. Prandaj, trajtimi i
disa sulmeve kibernetike si ekuivalente me pérdorimin e forcés sé armatosur i mundéson
Késhillit té Sigurimit t¢ OKB-sé té veprojé sipas Kapitullit VIl dhe shteteve té reagojné
né vetémbrojtje sipas nenit 51 té Kartés sé OKB- sé (Legality of the Threat or Use of
Nuclear Weapons, 1996, p. 226).

2.3.1 Lufta kibernetike, instrumenti i luftrave né té ardhmen

Hapésira kibernetike éshté shfaqur si njé fushé beteje e re né epokén moderne dhe
ekziston njé shgetésim né rritje se ajo mund té béhet njé instrument kritik lufte né té
ardhmen. Hapésira kibernetike zotéron né vetvete dy karakteristika té vecanta: ajo mund
té kuptohet si mjet teknologjik pérmes té cilit zhvillohen ndérveprimet njerézore,
gjithashtu ajo vepron si njé rrugé tranziti pér pérdoruesit duke mundésuar njé lidhje
planetare (Taddei, 2015). Né té njéjtén kohé megjithaté, hapésira kibernetike me
pérhapjen e saj globale nuk éshté e imunizuar nga krijimi i kércénimeve ndaj sigurisé
kombétare (Martino, n.d., p. 5). Lufta kibernetike pérfshin pérdorimin e teknologjisé sé
informacionit pér té nisur sulme ndaj sistemeve kompjuterike, rrjeteve dhe
infrastrukturés. Gjithashtu duhet pércaktuar se termi “luft€” edhe né€ dimensionin
kibernetik ka nevojé pér elementé dhe géllime shtrénguese dhe shkatérruese, mé sakté,
lufta kibernetike do té konsistonte né “njé veprim té njé shteti t€ aft€ pér t& depértuar né

sistemet kompjuterike ose rrjetet e njé shteti tjetér me géllim démtimin ose shkatérrimin
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e tij”.

Réndésia e hapésirés kibernetike si njé instrument lufte géndron né aftésiné e saj pér t'i
siguruar njé sulmuesi anonimitetin, shpejtésiné dhe mohimin. Sulmet kibernetike mund
té nisen nga kudo né boté dhe mund té jeté sfiduese t'i atribuohet njé entiteti ose shteti
specifik. Kjo e bén até njé opsion térheqés pér aktorét shtetéroré dhe jo shtetéroré qé
déshirojné té pérfshihen né veprime agresive pa u mbajtur pérgjegjés. Lufta kibernetike
dhe hapésirés sé jashtme, domenet tradicionale té luftés, pérfagéson sot “dimensionin e

pesté té konfliktit” (Martino, n.d., p. 5).

Potenciali gé lufta kibernetike té béhet njé instrument i réndésishém lufte né té ardhmen
éshté njé shgetésim né rritje pér shumé vende. Ndérsa vendet béhen mé té varura nga
teknologjia dhe digjitalizimi, ato béhen mé té prekshme ndaj sulmeve kibernetike. Kjo
dobési e bén té réndésishme pér vendet gé té zhvillojné aftésiné pér t'u mbrojtur kundér
sulmeve kibernetike dhe pér té penguar sulmuesit e mundshém. Pérdorimi i hapésirés
kibernetike si instrument lufte ngre pyetje té réndésishme ligjore dhe etike. Kjo paqgartési
mund té cojé né njé pérshkallézim té rrezikshém té konfliktit kibernetik dhe ka
potencialin té shkaktojé déme té konsiderueshme pér civilét. Hapésira kibernetike nuk
duhet té konsiderohet mé si e kufizuar né fokusin e saj parésor pra, lehtésimin e disa
aktiviteteve té pérditshme, por duhet rishgyrtuar pasi ajo éshté krijuar tashmé né té gjitha
aspektet si njé "mjedis strategjik" i ri dhe si e tillé duhet té trajtohet nga analisté dhe

politik-bérésit.

Njé shembull aktual pér sa i pérket kétij argumenti éshté dhe sulmi kibernetik qé pésojé
Ukraina nga Rusia. Operacionet kibernetike né dhe kundér Ukrainés kané gené njé tipar
i spikatur i konfliktit t&¢ vazhdueshém midis Ukrainés dhe Rusisé. Q& nga fillimi i
konfliktit né vitin 2014, té dyja palét jané angazhuar né njé séré operacionesh kibernetike,
duke pérfshiré spiunazhin, fushatat e dezinformimit dhe sulmet pércarése né
infrastrukturén kritike. Njé nga incidentet mé té réndésishme kibernetike né konflikt ishte
sulmi NotPetya (NotPetya 2017) né 2017, i cili preku mijéra kompjuter né Ukrainé dhe
né mbaré botén. Sulmi iu atribua Rusisé dhe shkaktoi déme té konsiderueshme né
infrastrukturén kritike, duke pérfshiré bankat, aeroportet dhe rrjetet e energjisé (Sari,
2023, pp. 3-4). Rusia éshté akuzuar gjithashtu pér pérdorimin e operacioneve kibernetike

pér té ndérhyré né proceset politike té Ukrainés, pérfshiré zgjedhjet presidenciale té vitit
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2019. Kéto operacione kané pérfshiré pérhapjen e lajmeve té rreme dhe dezinformatave
pérmes mediave sociale dhe platformave té tjera online. Q& nga shkurti i vitit 2022, né
Ukrainé si rrjetet private, ashtu edhe ato publike jané shénjestruar né ményré té
vazhdueshme (Sari, 2023, p.4). Ndérsa shumé nga kéto operacione kané gené té lidhura
me grupe pro-ruse dhe autoritetet ruse, duhet theksuar se qeveria ruse ka mohuar
pérfshirjen e saj. Ukraina u éshté pérgjigjur kétyre kércénimeve kibernetike duke
zhvilluar aftésité e saj té sigurisé kibernetike dhe duke punuar ngushté me partnerét
ndérkombétaré, pérfshiré NATO-n dhe Bashkimin Evropian. Konflikti i vazhdueshém
kibernetik né Ukrainé thekson réndésiné né rritje té hapésirés kibernetike si njé fushé lufte
dhe nénvizon nevojén qé vendet té zhvillojné masa té fugishme té sigurisé kibernetike pér
t'u mbrojtur kundér sulmeve kibernetike dhe pér té vendosur norma dhe ligje té garta rreth
luftés kibernetike pér té parandaluar kegpérdorimine saj.

Gjithashtu duke u larguar nga rrethanat specifike té konfliktit né Ukraing, del né pah fakti
se pushtimi né shkallé té ploté i Rusisé u parapri nga operacionet kibernetike gé synonin
formimin e hapésira té betejés duke theksuar se sulmet kibernetike mund té kalojné vijén
midis luftés dhe pages.
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KAPITULLI I

KRIMI KIBERNETIK NE SISTEMIN JURIDIK TE
REPUBLIKES SESHQIPERISE

3.1 Krimi kibernetik né Republikén e Shqipérisé

Krimi kibernetik si njé ¢éshtje shumé e réndésishme né shumé shtete, pér shkak se vendi
po béhet gjithnjé e mé i varur nga teknologjia, éshté kthyer né njé shgetésim edhe né
Republikén e Shqipérisé, e cila éshté edhe mé e ndjeshme ndaj kétyre sulmeve, kjo pasi
ka mungesé né infrastrukturén mbrojtése né teknologji dhe informacion. Qeveria
shqiptare e ka njohur krimin kibernetik si problem dhe ka béré disa pérpjekje pér té
trajtuar kércénimin né rritje tékrimit kibernetik, duke miratuar njé séré ligjesh, si¢ jané
(Shkembi, 2015, p. 92):

e Ligji Nr.7895, daté 27.01.1995, "Kodi Penal i Republikés sé Shqipérisé™;
e Ligji Nr.9887, daté 10.03.2008, "Pér Mbrojtjen e té Dhénave Personale”;
e Ligji Nr.9880, daté 25.2.2008 “Pér Nénshkrimin Elektronik “i ndryshuar”,

e Ligji Nr.9918, daté 19.05.2008, "Pér komunikimet elektronike né Republikén
e Shqipérisé™;

e Ligji Nr.107, daté 15.10.2015,"Pér identifikimin elektronik dhe shérbimet e
besuara”, i ndryshuar;

e Ligji Nr.2/2017, "Pér siguriné kibernetike™;

e Ligji Nr.10/2023 “Pér Informacionin e Klasifikuar”.
Edhe pse Shqipéria ka njé kuadér ligjor, krimi kibernetik po kthehet né njé problem serioz
pér vendin duke e béré siguriné e secilit prej nesh lehtésisht té cénueshme.

Mashtrimi online, duke pérfshiré mashtrimet e phishing dhe vjedhjen e identitetit, &shté
njé nga kategorité mé té pérhapura té krimit kibernetik né Shqipéri. Sulmet ransomware,
né té cilat autorét e veprave penale me natyré kibernetike kérkojné pagesé né kémbim té
rifitimit té aksesit né sistemet e rrémbyera, synojné gjithashtu organizata dhe individé.
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Pér hetimin dhe luftimin e krimit kibernetik, geveria shqiptare ka ngritur prané Policisé
sé Shtetit njé njési té dedikuar kundér krimit kibernetik. Shqipéria éshté gjithashtu anétare
e Qendrés Evropiane té Krimit Kibernetik té Bashkimit Evropian (EC3) dhe ka punuar
me shtete té tjera né rajon pér té luftuar krimin kibernetik. Megjithaté, nevojitet mé shumé
puné pér té rritur ndérgjegjésimin dhe edukimin e shogérisé shqiptare dhe sipérmarrjeve

pér rrezikun géna vjen nga krimi kibernetik dhe nevojén pér siguriné kibernetike.

Republika e Shqipérisé, si njé vend né zhvillim, investon né teknologjiné e informacionit
si njé mjet pér té pérmirésuar nivelin e jetesés dhe ofrimin e shérbimeve publike. Por,
megjithése pérdorimi i teknologjive digjitale té reja sjell pérparési dhe pérfitime té
médha, ka edhe sfida né fushén e sigurisé kibernetike, pasi shfrytézon dobésité e kétyre
sistemeve. Shqipéria éshté angazhuar pér té pérmirésuar situatén e sigurisé kibernetike,
ndérsa né fushén e teknologjisé sé informacionit dhe revolucionit mbi digjitalizimin e

shérbimeve publike, ka hartuar njé kuadér ligjor gé i pérshtatet nevojave aktuale.

Shqipéria éshté pérmirésuar né Indeksin Global té Sigurisé Kibernetike krahasuar me
vitin 2017, duke u renditur nga vendi i 89-t&, né vendin e 62-t&, né mbaré botén dhe né
vendin e 36 né nivel Evropian (Vendimi nr. 1084, 2020). Pér sa i pérket Republikés sé
Shqipérisé duke u bazuar né té dhénat e Raportit té Prokurorit té Pérgjithshém mbi
gjendjen e kriminalitetit né Shqipéri pér vitin 2022, pesha gé z& krimi kibernetik né
numrin total té procedimeve penale té regjistruara né shkallé vendi éshté 0,99 %
(Prokuroria e Pérgjithshme, 2022, pp.173-176). Pavarésisht peshés sé vogeél né raport me
veprat e tjera penaleéshté i dukshém trendi né rritje i veprave té krimit kKibenetik ndér

vite.

Sipas Figurés 1, tendenca tregon njé rritje té géndrueshme té pérgindjes sé krimit
kibernetikné Shqipéri ndér vite, me njé rritje té konsiderueshme né vitin 2021 dhe né vitin
2022. Nga viti 2015 né 2016, ka pasur njé rritje modeste prej 0.06%, qé tregon njé
zhvendosje graduale drejt krimit Kibernetik. Pérgindja e rritjes ra pak né vitin 2017 né
masén 0.34%, por mbeti relativisht e géndrueshme né vitin 2018 dhe né vitin 2019 né
masén 0.37%. Né vitin 2020, pati njé rritje té dukshme krahasuar me vitet paraardhése,
gé shkon né masén 0.56%, dhe névitin 2021, pérgindja u dyfishua né masén 0.81%.

Ky trend rritje domethénés mund t'i atribuohet pandemisé COVID-19, e cila detyroi
shumé individé dhe organizata té mbéshteten mé shumé né teknologjité digjitale. Rritja e

aktivitetitné internet u dha mé shumé mundési autoréve té veprave penale me natyré
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kibernetike pér té kryer aktivitetet e tyre té paligjshme. Rritja né masén 0.99% né vitin
2022 éshté njé tregues gé krimi kibernetik mbetet njé shgetésim né rritje né Shqipéri, qé
kérkon njé reagim té menjéhershém té strukturave politik bérése dhe ligj zbatuese gé jo
vetém ta adresojné kété céshtje me seriozitetin gé i takon, por edhe té marrin masa si né

planin e brendshém ashtu edhe né até ndérkombétaré.

Figura 1

Krimi kibernetik né Republikén e Shqipérisé
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3.2 Parashikimet e veprave me natyré kibernetike né Kodin Penal

Kodi Penal i Republikés sé Shqipérisé parashikon né disa nene té tij edhe veprat penale
me natyré kibernetike, té cilat nuk jané té pérmbledhura né njé seksion té posacém, por

gjaté leximit t€ kodit, mund t’1 gjeymé né nenet:

e Neni 74/a - Shpérndarja kompjuterike e materialeve pro gjenocidit ose
krimeve kundér njerézimit

Ky nen éshté njé dispozité e shtuar me ligjin Nr.10 023 té vitit 2008 (Kodi Penal,
neni74/a). Dispozita ka té béjéme shpérndarjen kompjuterike té materialit gé promovon
ose justifikon akte gé pérbéjné gjenocid ose krime kundér njerézimit. Kjo dispozité
penalizon dy lloje sjelljesh: ofertén publike dhe shpérndarjen e géllimshme pér publikun
népérmjet sistemeve kompjuterike. Materialet e shpérndara duhet té€ mohojné,
minimizojné, miratojné ose justifikojné aktet qé pérbéjné gjenocid ose krime kundér
njerézimit né njé ményré té ndjeshme. Né pérgjithési, kjo dispozité tregon se Shqipéria
mban njé géndrim té forté kundér promovimit ose justifikimit té akteve gé pérbéjné
gjenocid ose krime kundér njerézimit. Ai njeh gjithashtu réndésiné e rregullimit té

aktiviteteve né internet dhe parandalimin e shpérndarjes sé materialeve té démshme
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népérmjet sistemeve kompjuterike.

e Neni 84/a - Kanosja me motive racizmi dhe ksenofobie népérmjet sistemit
kompjuterik

Kjo dispozité e shtuar rishtazi me ligjin Nr.10 023 té vitit 2008, trajton kércénimet racore
dhe ksenofobike té béra népérmjet sistemeve kompjuterike (Kodi Penal, neni 84/a). Né
kété nen parashikohet se kércénimet serioze pér té vraré ose pér té plagosur réndé njé
person né bazé té pérkatésisé etnike, kombésisé, racés ose fesé, té béra népérmjet
sistemeve kompjuterike dénohen me gjobé ose me burgim deri né tre vjet. Kjo dispozité
njeh efektet e démshme té kércénimeve racore dhe ksenofobike dhe tregon se geveria
shqiptare i merr seriozisht kéto kércénime. Duke e kriminalizuar kété sjellje, dispozita
njeh nevojén pér té rregulluar aktivitetin online dhe pér té parandaluar pérhapjen e
mesazheve té démshme. Eshté e nevojshme té theksohetse dispozita nuk kérkon gé té
ndodhé démi ose Iéndimi aktual. Veté akti i bérjes sé njé kércénimi serioz bazuar né
pérkatésiné etnike, kombésing, racén ose fené e njé personi éshtéi mjaftueshém pér té
garantuar dénimin. Kjo dispozité gjithashtu pasqyron réndésiné né rritjeté rregullimit té
aktivitetit né internet dhe garantimit gé interneti t€ mos pérdoret si mjet pérpérhapjen e

gjuhés sé urrejtjes dhe mesazheve diskriminuese

e Neni 119/a/b - Shpérndarja e materialeve raciste ose ksenofobike népérmjet
sistemit kompjuterik

Ky nen fokusohet né shpérndarjen e materialeve raciste ose ksenofobike népérmjet
sistemeve kompjuterike duke konsideruar si vepér penale ofrimin ose shpérndarjen e
géllimshme té pérmbajtjes raciste ose ksenofobike pérmes sistemeve kompjuterike.
Pérdorimi i sistemeve kompjuterike né kété dispozité éshté i réndésishém, pasi njeh rolin
né rritje té teknologjisé né pérhapjen e gjuhés sé urrejtjes dhe mesazheve diskriminuese.
Eshté e réndésishme té theksohet se dispozita fokusohet vecanérisht né shpérndarjen e
materialeve me pérmbajtje raciste ose ksenofobike. Kjo njeh démin e shkaktuar nga

mesazhe té tilla dhe nevojén pér t'i adresuar ato pérmes mjeteve ligjore.
e Neni 143/b - Mashtrimi kompjuterik

Ky nen sanksionon veprén penale t& mashtrimit kompjuterik, gé pérfshin veprime té
caktuara té kryera me géllim té pérfitimit ekonomik, me ané té mashtrimit ose démtimit

té té tjeréve. Kéto veprime pérfshijné futjen, ndryshimin, fshirjen ose hegjen e té dhénave
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kompjuterike ose ndérhyrjen né funksionimin e njé sistemi kompjuterik.
e Neni 186/a - Falsifikimi kompjuterik

Ky nen parashikon veprén penale té€ manipulimit té té dhénave kompjuterike. Né ményré
té vecanté, i referohet futjes, ndryshimit ose fshirjes sé té dhénave kompjuterike pa té
drejté pér ta béré kété. Kjo shkelje béhet mé e réndé kur té dhénat e manipuluara pérdoren
si té dhéna autentike. Kjo dispozité njeh réndésiné e integritetit dne besueshmérisé sé té

dhénave dhe e konsideron ndérhyrjen e té dhénave kompjuterike si njé shkelje té réndé.
e Neni 192/b - Hyrja e paautorizuar kompjuterike

Kjo dispozité e Kodit Penal sanksionon veprén penale té aksesit té paautorizuar né
kompjuter. Kjo vepér kryhet kur dikush hyn ose tejkalon aksesin e autorizuar né njé
sistem kompjuterik, ose njé pjeseé té tij, né kundérshtim me masat e tij. Qéllimi i kétij neni
éshté té mbrojé sistemet e réndésishme kompjuterike nga aksesi i paautorizuar, i cili
potencialisht mund té shkaktojé dém serioz pér siguriné kombétare, rendin publik ose

shéndetin publik.
e Neni 293/a/b/c/c - Pérgjimi i paligjshém i té dhénave kompjuterike

Ky nen ka té béjé me pérgjimin e paligjshém té té dhénave kompjuterike. Kjo dispozité
parashikon se pérgjimi i té dhénave té tilla me mjete teknike, pérfshiré emetimet
elektromagnetike nga njé sistem kompjuterik, dénohet me burgim. Ashpérsia e dénimit
rritet nése vepra kryhet brenda ose kundér disa sistemeve kompjuterike me réndési
publike. Gjithashtu, thekson réndésiné e privatésisé dhe sigurisé sé té dhénave né epokén
digjitale. Ky nen njeh natyrén serioze té pérgjimit té té dhénave kompjuterike dhe synon
té pengojé individét nga pérfshirja né aktivitete té tilla té paligjshme. Pra, mund té themi
se neni né fjalé shérben si njé kujtesé se mbrojtja e té dhénave kompjuterike éshté
thelbésore pér ruajtjen e integritetit dhe sigurisé sé sistemeve kompjuterike dhe

informacionit qé ato pérmbajné.

Pika b, e kétij neni ka té bé&jé me veprén penale té ndérhyrjes né té dhénat kompjuterike.
Sipas kétij neni, ¢cdo veprim i paautorizuar qé shkakton démtim, shtrembérim, ndryshim,
fshirje té té dhénave kompjuterike dénohet me burgim. Nése kjo vepér kryhet né disa
lloje té dhénash kompjuterike, si ato gé lidhen me fushén ushtarake, siguriné kombétare,
rendin publik, shéndetésing, mbrojtjen civile, ose ¢do té dhéné tjetér kompjuterike me
réndési publike, dénimi éshté mé i réndeé.
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Né pikén c, té nenit 293 trajtohen ndérhyrjet né sistemet kompjuterike duke parashikuar
se krijimi i pengesave té rénda dhe té paautorizuara pér té démtuar funksionimin e njé
sistemi kompjuterik népérmjet veprimeve té tilla si futja, shtrembérimi, démtimi,

ndryshimi ose fshirja e té dhénave éshté vepér penale e dénueshme me burg.

Né germén ¢, neni 293 fokusohet né veprén penale té keqpérdorimit té pajisjeve né kuadér
té krimit kibernetik. Ky nen targeton individét gé prodhojné, mbajné, shesin, shpérndajné
ose VEné né pérdorim njé pajisje, program kompjuterik, fjalékalim, kod aksesi ose té
dhéna té ngjashme gé synojné akses té paautorizuar né njé sistem kompjuterik ose njé
pjesé té tij.
Mbéshtetur né Raportet e Prokurorisé té Pérgjithshém mbi gjendjen e kriminalitetit né
Shqipéri ndér vite vérehet se numri i veprave penale karakteristike té krimit kibernetik té
raportuara ka luhatje ndér vite, por ka shfaqur njé tendencé té pérgjithshme rritése. Duke
analizuar veprat penale pér (Prokuroria e Pérgjithshme, 2022, pp173-176):

1. Mashtrim kompjuterik

2. Falsifikim Kompjuterik

3. Ndérhyrje né té dhéna kompjuterike

Sic ilustrohet edhe né Figurén 2, veprat e sipérpérmendura rezultojné té jené njé céshtje
shqetésuese né Shqipéri dhe se numri i tyre éshté rritur me kalimin e viteve. Gjithashtu vlen
té theksohet se kéto té dhéna pérfagésojné vetém rastet e raportuara dhe mund té mos japin

njé pamje té ploté té pérhapjes sé krimit kibernetik né vend.

Figura 2

Krimet kibernetike mé té pérhapura né Republikén e
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3.3 Sulmi kibernetik i 15 korrikut 2022 né Republikén e Shqipérisé

Mé daté 15 korrik 2022 Republika e Shqipérisé u pérball me njé sulm kibernetik tejet
serioz,i cili goditi shumé sisteme geveritare prané AKSHI-t me géllim fshirjen e tyre. Né
orén 13:00, platformat e sigurisé identifikuan fillimin e shpérndarjes sé njé sulmi DoS né
rrjet, gé preku disa institucione. Pas identifikimit té kétij sulmi, u ndérmorén menjéheré
masat e bllokimit, pér té parandaluar pérhapjen dhe u ngrit njé rast emergjence me
ekspertéte Microsoft né nivelin mé larté té reagimit ndaj sulmeve kibernetike, njohur si
"Crisis Case" (Raporti i ploté i sulmit kibernetik té 15 korrikut 2022). Gjaté
bashkébisedimeve té vazhdueshme me ekipin e sigurisé, inxhinierét e eKipit
rekomanduan aktivizimin e njé opsioni shtesé pér reagim né raste sulmesh kibernetike.
Ky veprim lejoi zbulimin e autoréve té krimit kibernetik njé dité mé voné, mé daté 16
korrik. Pas identifikimit té tyre, u arrit gjithashtu bllokimi i pérhapjes sé sulmit dhe izolimi
i té gjitha sistemeve pér té parandaluar démet e métejshme. EKkipi i Detektimit dhe
Reagimit té Microsoft (DART) dhe EKkipi investigativ i krimit kibernetik té FBI-sé kryen
njé investigim duke i ardhur né ndihmé vendit toné dhe duke arritur né konkluzionin pér
datén e infiltrimit té aktoréve keqgbérés, dhe duke identifikuar vulnerabilitetin e sistemit

administrata.al. (Raporti i ploté i sulmit kibernetik té 15 korrikut 2022).

Ky sulm vuri né pah dhe vulnerabilitetin e sistemeve geveritare duke e ndérgjegjésuar
mé shumé até. Ndérgjegjésim Ky i cili nuk mjaftoj pasi pak muaj mé voné né daté 9
shtator 2022, vendi yné u pérball me njé tjetér sulm. Kété heré target ishte Drejtoria e
Pérgjithshme e Policisé sé Shtetit, njé organ thelbésor né strukturat shtetérore. Sipas
raportit té dnéné nga Microsoft DART dhe ekipi investigativ i krimit Kibernetik té FBI,
ngjarjet dhe kohézgjatja e sulmit té 15 korrikut nuk lidhet me sulmin e 9 shtatorit ndaj
sistemeve dhe infrastrukturave té Drejtorisé sé Pérgjithshme té Policisé sé Shtetit
(Raporti i ploté i sulmit kibernetik té 15 korrikut 2022). Konsiderohen dy sulme té
ndryshme, me origjiné dhe karakteristika té ndryshme, ndaj dy institucioneve té palidhura
me njéra-tjetrén. Kéto dy sulme kané sjell shtimin e vémendjes pér réndésiné e masave
parandaluese dhe rrezikshmériné e kétyre sulmeve. Aktualisht falé angazhimit té ekipeve
té Microsoft-it si DART-i éshté béré e mundur rikuperimi i té dhénave dhe funksionimi i
portaleve. Kjo situaté duhet té jeté njé mésim dhe pér organet shtetérore té cilét jo vetém

duhet té marrin masat pér té rritur siguriné né rrjet, por edhe pér ndérgjegjésimin e
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shogérisé mbi rrezikshmériné e krimit Kkibernetik. Qeveria shqgiptare pas kétyre
konkluzioneve deklarojé seky sulm kegbérés éshté kryer nga hakerues iranian, géndrim
ky gé u mbéshtet edhe nga SHBA dhe BE. Pér kété céshtje, prané Gjykatés sé Shkallés
sé Paré Tirané éshté regjistruar njé procedim penale, pér veprat penale:

1. “Pérgjim i paligjshém i té dhénave kompjuterike”;

2. “Ndérhyrja né té dhénat kompjuterike”;

3. “Ndérhyrja né Sistemet kompjuterike”;

4. “Keqpérdorimi i pajisjeve”.
Vepra kéto té té parashikuara nga nenet 293/a, 293/b, 293/c dhe 293/, té Kodit Penal. Si¢
deklarohet né deklaratén pér shtyp té Prokurorisé sé Pérgjithshme, té dy sulmet kibernetiké
té ndodhura né 15 korrik dhe 9 shtator 2022, kané té njéjtén natyré dhe kané ardhur nga i
njéjti burim, dhe si té tilla po hetohen si njé procedim i vetém. Prokuroria e Tirané né
hetimin e késaj céshtje po bashképunon me té gjitha agjencité ligj zbatuese dhe partnerét
ndérkombétaré.
Aktualisht né Republikén e Shqipérisé né kuadér té strategjive né kété fushé jané zbatuar

disa masa pér té adresuar kéto kércénime, duke pérfshiré:

e Mbledhja dhe ndarja efektive e inteligjencés
e Masa té forta té sigurisé kibernetike
e Bashképunimi shumépalésh né nivel rajonal dhe ndérkombétar

e Planifikimi i emergjencés pér té ndérmarré veprime té menjéhershme ndaj

kércénimeve té mundshme.

e Trajnimi dhe edukimi i personelit dhe qytetaréve se si té menaxhojné kéto sulme.

Ka njé bashké&punim ndérinstitucional né kuadér té parandalimit dhe luftés ndaj krimit
kibernetik, bashképunim ky gé i detyron ké&to institucione té raportojné prané
organizatave ndérkombétare ku Republika e Shqipérisé éshté palé, apo prané BE-sé
lidhur me masat qé Shqipéria ka marré né kuadér té luftés kundér krimeve kibernetike.
Struktura té tilla jané Ministria pér Evropén dhe Punét e Jashtme, Ministria e Mbrojtjes
dhe Ministria e Brendshme (Strategjia pér Mbrojtjen Kibernetike 2021-2023, pp.7-9). Né
kuadér té kétyre raportimeve dhe detyrave té dala prej tyre, né vitin 2022 Shqipérisé si

palé né Konventén e Budapestit i éshté 1éné si detyré té nénshkruajé edhe Protokollin e
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dyté shtesé t& Konventés “Pér bashképunimin e zgjeruar dhe zbulimin e provave
elektronike”, detyré kjo q€ rezulton té jeté realizuar pasi ky protokolli €sht€ nénshkruar

(European Commission. 2022).

Shqipéria ka gené né linjé me géndrimin e BE lidhur me negociatat pér njé Konventé té
Kombeve té Bashkuara pér krimin kibernetik, bazuar né Rezolutén e Késhillit té Sigurisé
té OKB 74/247. Pavarésisht kétyre arritjeve né fushén e bashképunimit ndérkombétare
gé lidhet me krimin kibernetik né raportin e Komisionit Evropian pér Shqipéring, éshté
Iéné detyré qé bazuar né Strategjiné Kombétare pér siguriné kibernetike 2020-2025
Shqipéria duhet té keté njé ligj té ri pér krimin kibernetik. Sipas kétij raporti, lufta kundér
krimit kibernetik mbetet njé nga fushat ku nevojitet ende puné pér tu béré. Shqipéria
duhet hartojé njé legjislacion efektiv gé ti pérgjigjet nevojave pér identifikim, gjurmimin
dhe ndjekjen penale té autoréve té kétyre krimeve. Strategjia Kombétare pér siguriné
kibernetike 2020-2025 gjithashtu parashikon njé séré objektivash si¢ jané (Strategjia

Kombétare pér siguriné kibernetike 2020-2025, 2020):
e Krijimi i ekipeve té reagimit ndaj incidenteve té sigurisé kompjuterike (CSIRT) né
té gjithé sektorét e industrisé né nivel kombétar. Kéto ekipe do té jené pérgjegjése

pér reagimin dhe menaxhimin e incidenteve té sigurisé kibernetike.

e Edukimi dhe rritja e kapaciteteve profesionale né fushén e sigurisé kibernetike.
Ekziston nevoja pér té pérmirésuar trajnimet pér siguriné kibernetike né sektorin
publik dhe pér té promovuar ndérgjegjésimin pér praktikat e sigurisé kibernetike

midis punonjésve té geverisé dhe publikut.
e Pérmirésimi i bashké&punimit ndérinstitucional né luftén kundér krimit kibernetik.

o Pérditésimi i kuadrit ligjor pér siguriné kibernetike.

3.3.1 Siutrajtua sulmi kibernetik nga NATO: Rasti i Shqipérisé

Né muajin gusht dhe shtator 2022, Shqipéria u pérball me njé sulm kibernetik
shkatérrues, qé béri geveriné shqiptare, si njé vend anétar né NATO, té konsideronte
mundésiné pér té aktivizuar nenin 5, vendim ky gé mund té kishte cuar té gjitha vendet

anétare té¢ NATO-s drejté njé konfrontimi me Iranin.
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"Né pérfundim, Shqipéria vendosi té mos e ndérmerrte até veprim, i cili do té
rrezikonte pérshkallézimin e situatés dhe té krijonte tension mes aleatéve té
fugishém”(Miller, 2022).

Né aspektin dypalésh Shqipéria ndérpreu marrédhéniet diplomatike me Iranin, si
kundérpérgjigje ndaj kétij sulmi, veprim ky qé ndérmerret pér heré té paré, pér njé situaté
té tillé. Né aspektin shumépalésh pati njé reagim t&é NATO-s, me njé deklaraté, né té cilén
Aleanca njihte deklarimin e béré nga Shqipéria dhe vendet e tjera aleate se sulmi éshté
kryer nga shteti iranian dhe mbéshteste geveriné shqgiptare né forcimin e kapaciteteve pér
mbrojtjenkibernetike (Statement by the North Atlantic Council, 2022.). Ndérsa Sekretari
i Pérgjithshém i NATO-s. Jens Stoltenberg tha né Konferencén e Romés pér mbrojtjen

kibernetike se:

“Kércénimi pér krimin kibernetik éshtéreal dhe po rritet, ndaj dhe mbrojtja kibernetike

éshté kaqg e réndésishme” (Stoltenberg,2022.)

Ai gjithashtu theksoi se Italia dhe Shtetet e Bashkuara jané shembull i mbrojtjes sé forté
kibernetike, duke treguar angazhimin e tyre pér t'u mbrojtur kundér kétyre kércénimeve.
Italia publikoi sé fundmi Strategjiné e saj Kombétare té Sigurisé Kibernetike, shogéruar
me krijimin e Agjencisé Kombétare té Sigurisé Kibernetike. N& ményré té ngjashme,
Shtetet e Bashkuara miratuan legjislacionin pér t& pérmirésuar gjurmimin e sulmeve
kibernetike dhe monitorimine pagesave té ransomware. Kéto masa proaktive u mundésojné
autoriteteve té pérgjigjen me shpejtési ndaj sulmeve, té identifikojné modelet dhe té
lajmérojné objektivat e mundshém. Iniciativa té tilla, té pasqyruara nga shumé pérpjekje té
tjera brenda NATO-s, kontribuojné né forcimin e géndrueshmérisé sé kombeve dhe né

forcimin e mbrojtjes kolektive kundér sulmeve kibernetike (Stoltenberg,2022.).
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KAPITULLI IV
SFIDAT E KRIMIT KIBERNETIK DHE ZGJIDHJET E MUNDSHME

4.1 Pérgjegjésia individuale né sulmet kibernetike: A i favorizojné
strukturat shtetérore kéto sulme?

Pér ti dhéné pérgjigje késaj pyetje lind nevoja pér njé analizé té elementéve té veprés
penalené raport me krimin kibernetik. Cdo jurist kur vjen né dijeni té njé ngjarjeje bén
pyetjen se cila &shté vepra penale e konsumuar dhe menjéheré pér ti dhéné pérgjigje késaj
pyetje fillon dhe analizon elementét pérbérés té veprés penale. Sé pari, éshté objekti, i
cili i referohet marrédhénies juridike gé éshté cénuar. Mé pas, ana objektive, e cila
pérfshin veprimet ose mosveprimet e shkelésit, pasojat gé rezultojné, lidhjen ndérmjet
veprimit dhe pasojave, kohén dhe vendin e veprés penale, si dhe metodat dhe mjetet e
pérdorura. Nga ana tjetér, subjekti pérfagéson individin e pérfshiré, i cili duhet té
plotésojé kriterin e moshés dhe té mbajé pérgjegjési pér veprimet e tij. Sé fundi, ana
subjektive e cila pérfshin vullnetin, motivin dhe géllimin e shkelésit. Sé bashku, kéta
elementé ndihmojné né analizimin dhe kuptimin e aspekteve té ndryshme té njé vepre

penale.

Né rastet e krimeve kibernetike kur analizojmé anén subjektive gé lidhet me motivin dhe
géllimin, rezulton té jené té pérfshiré edhe shtetet. Kjo lidhje ekziston kryesisht né rastet
e hakerimit té sistemeve shtetérore. Né rastin e Ukrainés rezultoi se géllimi i hakerimit
ishte té krijohej destabilitet né vend. Rasti i Shqipérisé, duke analizuar ngjarjet gé
ndodhén né vitin 2022, rezulton se sulmi kibernetik ndodhi pikérisht pas paralajmérimit
té lideréve iranian pér mos lejimin nga Shqipéria té mbajtjes sé Samitit Botéror té Iranit
té Liré, i parashikuar t& mbahej né korrik 2022. Fillimisht u paralajmérua pér njé akt
terrorist, paralajmérim ky gé coi né shtyrjen e Samitit, por rezultoi né hakerimin e
platformave geveritare. Si rezultat i lidhjes sé hakeruesve me liderat iranian, Republika e
Shqipérisé vendosi ndérprerjen e marrédhénieve diplomatike me shtetin e Iranit, me
argumentin se ky ifundit kishte shkelur siguriné kombétare té shtetit Shqgiptar. Kjo mase
éshté proporcionale me seriozitetin dhe nivelin e rrezikut té sulmit kibernetik, i cili solli
si pasojé fshirjen e sistemeve dhe vjedhjen e té dhénave shtetérore, vjedhjen e
komunikimeve elektronike brenda sistemit geveritar dhe paralizimin e shérbimeve

publike. Kjo situaté solli pasiguri dhe kaos né vend. Né mbéshtetje té késaj analize dhe
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mbi bazé té té dhénave té publikuara né fagen zyrtare té€ FBI-sé rezulton se, shtetasit

iranian té identifikuar si hakerues zéné vendin kryesor.

Njé rast tjetér i réndésishém pér t’u pérmendur éshté padyshim dhe sulmi Rus ndaj
Estonisé,njé shtet i njohur gjerésisht pér lidhjen e tij té forté me internetin. Kjo ngjarje ka
ndodhur néfund té muajit prill té vitit 2007. Motivi i sulmit mund té gjurmohet né
vendimin e marré nga geveria estoneze pér té zhvendosur (ose mé sakté, pér té hequr)
statujén e "Ushtarit t& Bronzté" nga sheshi gendror i Talinit. Kjo statujé shérbeu si njé
memorial pér té nderuar clirimtarét sovjetiké. Si rezultat i kétij veprimi politik, grupe té
ndryshme hakerash rus filluannjé séré sulmesh DDoS, duke paralizuar né ményré efektive
té gjithé sistemin estonez. Kjo pérfshinte faget e internetit bankare, gazetat, ministrité,
madje edhe fagen zyrtare té Parlamentit. Kéto sulme béné gé vendi té béhej i paarritshém

dhe jofunksional pér disa oré.

Sé pari dhe mé e réndésishmja, incidenti i Estonisé theksoi se lidhja e forté me
teknologjiné e bén vendin mé vulnerabél ndaj sulmeve kibernetike. Sé dyti, ky sulm éshté
padyshim shembulli fillestar i luftés kibernetike pér motive politike, ku pérgjegjésia dhe
pérfshirja, megjithése kryesisht né aspektin e mbéshtetjes logjistike dhe organizative,
jané gartésisht té dukshme né nivel shtetéror. Sé fundmi, vlen té theksohet se geveria
estoneze kérkoi aplikimin e Nenit 5 té Traktatit t&¢ NATO-s. Ky veprim pérfshinte
kérkesén pér ndérhyrje ushtarake nga aleatét pér té mbrojtur njé vend anétar gé ishte
sulmuar. Fakt ky i cili nuk mund té vértetohej si pasojé e sfidés pér sigurimin e provave
té drejtpérdrejta té pérfshirjes sé Rusisé. Pér mé tepér, justifikimi i ¢do veprimi nga
Aleanca Atlantike né pérgjigje té njé ngjarjeje té tillé t& paprekshme dhe pjesérisht té
panjohur si njé sulm kibernetik ishte i véshtiré. Si pérgjigje, i vetmi veprim i ndérmarré
nga NATO ishte krijimi i Qendrés Bashképunuese té Ekselencés pér Mbrojtjen
Kibernetike (CCDCOE).

4.2 Sfidat e krimit kibernetik: Mbrojtja kundér kércénimeve né zhvillim

Krimi kibernetik éshté njé problem kompleks dhe me zhvillim té shpejté gé paraget disa
sfida. Njé nga sfidat mé té réndésishme éshté natyra globale e krimit kibernetik. Autorét
e veprave penale me natyré kibernetike mund té veprojné nga kudo né boté dhe té synojné

viktima né vende té ndryshme, duke e béré sfiduese pér agjencité e zbatimit té
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ligjit gjurmimin e tyre dhe sjelljen e tyre para drejtésisé. Njé sfidé tjetér éshté
teknologjiavazhdimisht né zhvillim, e cila u mundéson autoréve té veprave penale me
natyré kibernetikté shfrytézojné vazhdimisht dobésité né sistemet software dhe hardware.
Prandaj, éshté thelbésore gé agjencité e zbatimit té ligjit dhe ekspertét e sigurisé té jené
té pérditésuar me zhvillimet mé té fundit pér té parandaluar dhe pér t'iu pérgjigjur
efektivisht krimit kibernetik. Mungesa e ndérgjegjésimit té qytetaréve pér rreziget qé
lidhen me pérdorimin e teknologjisé digjitale éshté njé sfidé tjetér. Shumé njeréz
pérfshihen né sjellje t& rrezikshme né internet gé i bén ata té prekshém ndaj krimit
kibernetik. Kjo mungesé ndérgjegjésimi gjithashtu mund ta béjé mé sfidues pér agjencité

e zbatimit té ligjit hetimin e krimit kibernetik dhe sjelljen e autoréve para drejtésisé.

Mungesa e bashképunimit ndérkombétar éshté gjithashtu njé sfidé e réndésishme né
luftimine krimit Kkibernetik. Pér shkak té natyrés globale té krimit kibernetik, éshté
thelbésore gé agjencité e zbatimit té ligjit dhe geverité té punojné sé bashku pér ta luftuar
até né ményré efektive (National Center for Justice and the Rule of Law University of
Mississippi School of Law, 2007).Sfida tjetér éshté mungesa e burimeve dhe fondeve té
nevojshme pér té luftuar né ményré efektive krimin kibernetik. Hetimet e krimit
kibernetik mund té kérkojné burime intensive, duke kérkuar njohuri dhe pajisje té
specializuara. Megjithaté, shumé agjencive té zbatimit té ligjit dhe geverive mund ti
mungojné burimet dhe fondet e nevojshme pér té ndértuar ekspertizén dhe infrastrukturén

e nevojshme pér té luftuar né ményré efektive krimin kibernetik.

Gjithashtu dhe juridiksioni pér krimin kibernetik éshté njé céshtje komplekse gé ngre
pyetje té réndésishme pér sovranitetin e shtetit. Natyra globale dhe pa kufij e hapésirés
kibernetike e bén té véshtiré pércaktimin se cilat ligje zbatohen pér aktivitete specifike
dhe cila geveri ka juridiksion mbi to. Kjo mund té krijojé sfida pér agjencité e zbatimit té
ligjit né hetimin dhe ndjekjen penale té autoréve té veprave penale me natyré kibernetik,
si dhe pér geverité né rregullimin e aktivitetit né internet. Nga njéra ané, gasja territoriale
pohon se njé geveri ka juridiksion mbi té gjitha aktivitetet gé burojné ose drejtohen nga
brenda territorit té saj. Kjo gasje thekson sovranitetin e shtetit dhe autoritetin e tij pér té
rregulluar veprimtariné brenda kufijve té tij. Megjithaté, kjo gasje mund té jeté sfiduese
pér t'u zbatuar né hapésirén kibernetike, ku informacioni digjital mund té transmetohet
lehtésisht pértej kufijve. Nga ana tjetér, doktrina pohon se njé geveri ka juridiksion mbi
aktivitetin qé ka njé efekt té réndésishém brenda territorit té saj, edhe nése veté aktiviteti

zhvillohet jashté territorit. Kjogasje thekson ndikimin e aktivitetit né internet tek
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individét dhe komunitetet brenda njé juridiksioni té caktuar, pavarésisht se ku filloi
aktiviteti. Megjithaté, kjo gasje mund té ngrejé gjithashtu pyetje né lidhje me shtrirjen e
autoritetit té njé geverie dhe aftésiné e saj pér té rregulluar veprimtariné jashté kufijve té
saj. Si pasojé e kétyre mospérputhjeve, ¢éshtjet juridiksionale né krimin kibernetik
nxjerrin né pah nevojén pér bashképunim dhe koordinim ndérkombétar ndérmjet
geverive pér té adresuar kété problem global. Kjo kérkon njé ekuilibér midis mbrojtjes
sé sovranitetit té shtetit dhe adresimit t& natyrés transnacionale té krimit kibernetik. Si e
tillé, éshté e réndésishme gé geverité té punojné sé bashku pér tézhvilluar dhe zbatuar

korniza ligjore efektive pér rregullimin dhe zbatimin e ligjeve né hapésirén kibernetike.

4.3 Zgjidhjet e mundéshme

Adresimi i krimit kibernetik kérkon njé qgasje gjithépérfshirése dhe té koordinuar, duke
pérfshiré aktoré dhe strategji té shumta. Lufta kundér krimit kibernetik kérkon njé gasje
té shumanshme, duke pérfshiré masa teknike dhe ligjore. Pér sa i pérket legjislacionit, ka

disahapa qé mund té ndérmerren pér té adresuar krimin Kibernetik:

e Forcimi i ligjeve ekzistuese: Ligjet ekzistuese mund té forcohen pér té siguruar
gé ato té mbulojné né ményré efektive krimin kibernetik. Kjo mund té pérfshijé
ndryshimin e ligjeve ekzistuese ose miratimin e ligjeve té reja pér té adresuar
kércénimet Kibernetike. Qeverité mund té punojné me agjencité e zbatimit té
ligjit, ekspertét e sigurisé kibernetike dhe palé té tjera té interesuara pér té
identifikuar boshlléget né ligjet ekzistuese dhe pér té zhvilluar zgjidhje efektive.
Forcimi i ligjeve mund té arrihet né njé séré ményrash, duke pérfshiré ashpérsimin
e dénimeve, duke u dhéné agjencive té zbatimit té ligjit mé shumé burime, duke
nxitur bashképunimin ndérkombétar dhe duke rritur ndérgjegjésimin e publikut
pér rreziget gé lidhen me krimin kibernetik. Mund té jeté gjithashtu i suksesshém
pér té luftuar krimin Kibernetik hartimi i ligjeve té reja gé trajtojné llojet e reja té
krimit kibernetik. Kérkohet njé strategji gjithépérfshirése qé pérfshin
bashképunimin ndérmjet aktoréve té ndryshém, duke pérfshiré agjencité e
zbatimit té ligjit, qeverité, organizatat e sektorit privat dhe publikun pér té luftuar
né ményré efektive kriminkibernetik. Por nga ana tjetér éshté thelbésore té
kuptojmé se vetém ligjet jané té pamjaftueshme pér té trajtuar krimin kibernetik.

e Bashképunimi ndérkombétar: Krimi kibernetik éshté njé ¢céshtje transnacionale
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dhe bashképunimi ndérkombétar éshté thelbésor né hetimin dhe ndjekjen penale
e autoréve té veprave penale me natyré kibernetike. Qeverité mund té punojné sé
bashku pér té harmonizuar ligjet dhe procedurat e tyre dhe té bashképunojné né
hetimin dhe ndjekjen penale té krimit kibernetik. Kjo mund té pérfshijé
shkémbimine informacionit, provave, ekspertizés pértej kufijve dhe ofrimin e
ndihmés sé ndérsjellé juridike né rastet e krimit kibernetik.

Ndértimi i kapaciteteve: Ndértimi i kapaciteteve éshté thelbésor pér hetimin dhe
ndjekjen efektive té krimit kibernetik. Qeverité mund té investojné né trajnimin e
oficeréve té zbatimit té ligjit, gjyqtaréve dhe prokuroréve mbi teknikat e hetimit
dhe ndjekjes sé krimit kibernetik. Kjo mund té pérfshijé zhvillimin e programeve
té specializuara té trajnimit, krijimin e partneriteteve me institucionet akademike
apo ekspertét e industrisé, dhe sigurimin e burimeve dhe mbéshtetjes pér
zhvillimin e vazhdueshém profesional. Ndértimi i kapaciteteve pér té parandaluar
dhe hetuar krimin kibernetik kérkon marrjen e aftésive, informacionit dhe
burimeve té nevojshme.

Rritja e aftésive té zbatimit té ligjit: Qeverité mund té investojné né teknologji
dhe infrastrukturé pér té mbéshtetur hetimin dhe ndjekjen penale té krimit
kibernetik. Kjo mund té pérfshijé krijimin e njésive té specializuara pér krimin
kibernetik ose investimin né teknologjiné e avancuar. Agjencité e zbatimit té ligjit
mund té kené nevojé gjithashtu té zhvillojné teknika dhe metoda té reja pér
hetimin e krimit kibernetik, té tilla si pérdorimi i analitikés sé té dhénave,
inteligjenca artificiale dhe pajisje té tjera.

Forcimi i sigurisé kibernetike: Masat efektive té sigurisé kibernetike mund té
ndihmojné né parandalimin e shfagjes sé krimit kibernetik. Qeverité mund té
miratojné ligje qé kérkojné gé organizatat apo institucionet té zbatojné masat e
duhura té sigurisé kibernetike dhe té vendosin sanksione né rastet kur nuk
zbatohen kéto masa. Kjo mund té pérfshijé kérkesén gé kéto entitete té raportojné
incidentet kibernetike dhe zbatimin e standardeve té detyrueshme té sigurisé.
Rritja e ndérgjegjésimit té publikut: Edukimi i publikut mbi rreziget dhe
ndikimine krimit kibernetik mund té ndihmojé né parandalimin e individéve qé té
bien viktimé e sulmeve kibernetike. Kjo mund té pérfshijé nisjen e fushatave té
ndérgjegjésimit publik, zhvillimin e burimeve arsimore dhe ofrimin e trajnimit
dhe mbéshtetjes pér grupet vulnerabél, si fémijét dhe té moshuarit.
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e Mbéshtetja e viktimave: Viktimat e krimit kibernetik shpesh pésojné démtime
serioze financiare, emocionale dhe psikologjike, prandaj éshté thelbésore gé
viktimatté informohen dhe té edukohen pér llojet e ndryshme té krimit kibernetik.
Viktimat ekrimit kibernetik kérkojné qasje té shpejté né burime gqé mund té
ndihmojné né rikuperimin e tyre. Kjo mund té mbulojé mbéshtetjen financiare,
udhézimet ligjore dhe shérbimet e késhillimit. Kéto burime mund té ofrohen nga
geverité dhe organizatat jofitimprurése gé punojné sé bashku. Viktimat e krimit
kibernetik duhet té jené né gjendje t'i raportojné ngjarjet autoriteteve té zbatimit
té ligjit né ményré télehté dhe efektive. Dedikimi i njé linje telefonike ose
mekanizmi raportimi né internet gé u ofron viktimave mbéshtetje dhe udhézime

té shpejta né kété kategori.

4.3.1 Konventa Digjitale e Gjenevés: njé hap para né luftén kundér
krimitkibernetik

Si¢ u pérmend dhe me sipér né situatén e véshtiré né té cilén ndodhemi lind nevoja pér
mjete té reja legjislative jo vetém nga ana shtetérore por dhe nga entét privat, né kété
pjesé vlen té pérmendet dhe propozimi i béré nga Microsoft-i pér njé konventé té re e
quajtur “KonventaDigjitale e Gjenevés”. Konventa e propozuar pérfshin dispozita pér
mbrojtjen e infrastrukturés civile dhe vendosjen e mekanizmave pér mbajtjen e vendeve
pérgjegjése pér shkeljen e rregullave, té cilat mund té jené té réndésishme pér luftimin e

krimit kibernetik. Sipas Microsoft, géllimi i késaj konvente éshté gé:

“Té angazhohen geverité gé té mbrojné civilét nga sulmet e shteteve né kohé page. Dhe
ashtu si Konventa e Katért e Gjenevés pranoi se mbrojtja e civiléve kérkonte
pérfshirjen aktive té Kryqit té Kug, mbrojtja kundér sulmit kibernetik té shteteve kérkon
ndihmén aktive té kompanive teknologjike. Sektori i teknologjisé luan njé rol unik si
reagimi i paré i internetit, dhe pér kété arsye ne duhet té angazhohemi pér veprime
kolektive gé do ta b&jné internetin njé vend mé té sigurt, duke afirmuar njé rol si njé
Zvicér Digjitale neutrale gé ndihmon klientét kudo dhe ruan besimin e botés. ”
(Microsoft, n.d.)

Konventa Digjitale e Gjenevés éshté njé grup rregullash gé synojné mbrojtjen e civiléve

dhe organizatave nga sulmet kibernetike né kohé pageje. Propozimi u paragit nga
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Microsoft né vitin 2017 dhe synon té sigurojé njé kornizé pér bashképunimin dhe
diplomaciné ndérkombétare pér c¢éshtjet e sigurisé kibernetike. ldeja e Konventés
Digjitale sé Gjenevés éshté gé té zbatohen parimet e Konventave té Gjenevés, té cilat
rregullojné zhvillimin e luftés dhe mbrojné civilét dhe té burgosurit e luftés, né sferén
digjitale. Konventa e propozuar do té vendoste njé séré rregullash gé rregullojné sulmet
kibernetike dhe do té krijonte mekanizma pér t'i mbajtur vendet pérgjegjése pér shkeljen
e kétyre rregullave. Rregullat e propozuara pérfshijné dispozita pér mbrojtjen e
infrastrukturés civile, si spitalet dhe rrjetet e energjisé elektrike, nga sulmet kibernetike.
Ajo gjithashtu pérshkruan pérgjegjésité e geverive né reagimin ndaj sulmeve kibernetike
dhe ofrojné udhézime pér bashképunimin ndérkombétar dhe shkémbimin e

informacionit. Ky propozim éshté i réndésishme pér disa arsye.

1. Njeh kércénimin né rritje té sulmeve kibernetike té sponsorizuara nga shteti dhe
nevojén pér bashképunim ndérkombétar pér té adresuar kété kércénim. Duke
vendosur rregulla dhe mekanizma té qarta pér t'i mbajtur vendet pérgjegjése,
mund té ndihmojé né parandalimin e sulmeve kibernetike dhe né parandalimin e
pérshkallézimit té konfliktit né sferén digjitale.

2. Ofron njé kornizé pér mbrojtjen e infrastrukturés civile nga sulmet kibernetike.
Kjo éshté veganérisht e réndésishme né njé boté gjithnjé e mé té ndérlidhur, ku
njé sulm kibernetik né infrastrukturén e njé vendi mund té keté efekte valézuese
né té gjithé globin.

3. Thekson réndésiné e sjelljes etike dhe té pérgjegjshme né sferén digjitale.
Konventa Digjitale e Gjenevés u bén thirrje geverive té respektojné privatésiné
dhe siguriné e qytetaréve té tyre dhe té pérdorin teknologjiné né ményra gé

promovojné pagen dhe stabilitetin.

Konventa Digjitale e Gjenevés parashikon tre parime kryesore gé duhen njohur dhe
respektuar né ményré gé ¢do pérpjekje té jeté e suksesshme (A Digital Rights Approach
to the Tech Accord and The Digital Geneva Convention," n.d., p. 2):

1. Duhet té zhvillohet njé proces i hapur, me shumé aktoré qé pérfagésojné geverité,
sektorin e teknologjisé, grupet e shogérisé civile dhe akademiné;

2. E gjithé bota duhet té pérfagésohet dhe té pérfshihet aktivisht, nga veriu dhe jugu,
lindja dhe peréndimi dhe jo vetém "té dyshuarit e zakonshém™;

3. Procesi nuk mund té mbyllet né komitete gé fshihen pas gjuhés teknike, ai duhet
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té jeté i hapur dhe transparent, né ményré gé té gjithé t¢ mund té shohin se ¢faré
po ndodh dhe té kérkojné llogari nga geverité e tyre, sektori i teknologjisé dhe té

tjerét.

Gjithashtu sipas propozimit té béré Microsoft-i nénvizon faktin se nése nuk zbatohen kéto
parime bazé dhe procesi kthehet né grupe té mbyllura, té ngushta, atéheré bota do té
géndrojé aty ku éshté aktualisht. Konventa Digjitale e Gjenevés mund té ndihmojé né
lehtésimin e kétij bashképunimi duke vendosur rregulla dhe parime té pérbashkéta pér
trajtimin e krimit kibernetik né vende té ndryshme. Konventa mund té ndihmojé
gjithashtu né promovimin e praktikave mé té mira té sigurisé Kibernetike midis geverive
dhe organizatave, té cilat mund t& ndihmojné né parandalimin e krimit kibernetik. Sé
fundi, konventa e propozuar mund té ndihmojé gjithashtu né rritjen e ndérgjegjésimit pér
rreziget e krimit kibernetik dhe nevojén pér bashképunim ndérkombétar pér té adresuar

kété problem.

Si pérfundim, Konventa Digjitale e Gjenevés éshté njé propozim i réndésishém gé kérkon
té vendosé njé séré rregullash ndérkombétare gé rregullojné siguriné kibernetike. Kjo
Konventg, e propozuar nga Microsoft, nuk éshté njé instrument ligjor detyrues. Eshté njé
angazhim vullnetar i shteteve pér t'iu pérmbajtur disa parimeve dhe normave né hapésirén

kibernetike, té ngjashme me marréveshjet e tjera jodetyruese si¢ éshté Manuali i Talinit.

Ndérsa shumé vende kané shprehur mbéshtetje pér parimet e pérshkruara né Konventén
Digjitale té Gjenevés, ka njé séré sfidash pér zbatimin e saj. Njé sfidé éshté mungesa e
konsensusit midis shteteve se c¢faré pérbén sulm kibernetik dhe reagimi i duhur ndaj tij.
Njé sfidé tjetér éshté véshtirésia né zbatimin e parimeve dhe vénien e shteteve para
pérgjegjése pér shkeljet. Pér mé tepér, disa kritiké argumentojné se Konventa Digjitale e
Gjenevés éshté e kufizuar né fushéveprim dhe nuk trajton disa nga ¢éshtjet mé urgjente
né hapésirén Kibernetike. Pavarésisht kétyre sfidave, Konventa Digjitale e Gjenevés ka
gené me ndikim né formésimin e bisedés globale rreth normave kibernetike dhe nevojés

pér bashképunim dhe llogaridhénie mé té madhe né hapésirén kibernetike.

4.3.2 Manuali i Talinit: Njé udhézues gjithépérfshirés pér luftén kibernetike

Manuali i Talinit (Schmitt, 2013) é&shté njé udhézues gjithépérfshirés gé ofron njohuri mbi

zbatimin e ligjit ndérkombétar né kontekstin e luftés kibernetike. I shkruajtur nga njé grup
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ekspertésh ligjor té njohur si Grupi Ndérkombétar i Ekspertéve, té cilét ekzaminuan
skenaré té ndryshém dhe parime ligjore té réndésishme né fushén e krimit kibernetik.
Manuali trajton tema té tilla si pérkufizimi i luftés kibernetike, pérgjegjésia e shtetit pér
operacionet kibernetike, ligji 1 konfliktit t& armatosur né hapésirén kibernetike dhe
mbrojtja e infrastrukturés kritike. Ky manual shérben si njé burim i vlefshém pér té
kuptuar kuadrin ligjor gé rregullon aktivitetet kibernetike dhe promovon stabilitetin né

hapésirén kibernetike.

Manuali i Talinit, duke gené njé dokument jo detyrues, nuk ka zbatim té drejtpérdrejté né
té drejtén e brendshme apo ndérkombétare. Megjithaté, udhézimet dhe analizat e tij mund
té informojné dhe ndikojné né zhvillimin dhe zbatimin e kornizave ligjore gé lidhen me
siguriné kibernetike. Qeverité mund té rishikojné legjislacionin e tyre ekzistues dhe té
konsiderojné pérfshirjen e parimeve dhe interpretimeve nga Manuali i Talinit né ligjet e
tyre té brendshme. Kjo mund té pérfshijé pérditésimin e ligjeve né lidhje me krimin
kibernetik, mbrojtjen e té dhénave, mbrojtjen e infrastrukturés kritike dhe pérgjegjésiné
e shtetit pér operacionet kibernetike. Gjithashtu ky manual mund té pérdoret si referencé
pér té zhvilluar dhe pérditésuar politikat dhe strategjité kombétare té sigurisé kibernetike.
Shtetet mund t'i referohen Manualit té Talinit gjaté negociatave dhe diskutimeve mbi
marréveshjet ndérkombétare ose traktatet gé lidhen me siguriné kibernetike, pasi
interpretimet dheudhézimet e manualit mund té ndikojné né gjuhén dhe dispozitat e
pérfshira né marréveshjeté tilla, duke rritur efektivitetin e tyre dhe respektimin e parimeve
ligjore ndérkombétare.
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PERFUNDIME

“Le ta pranojmé, e ardhmja éshté tani. Tashmé po jetojmé né njé shogéri kibernetike, ndaj

duhet té ndalojmé sé injoruari até, apo té pretendojmé se nuk po na prek”.

(Cit. Marco Ciapelli)

Realitetet e reja té teknologjisé dhe informatikés jané duke u zhvilluar né ményré té
pérshpejtuar duke sjellé incidente té drejtpérdrejta né sfera té ndryshme té shogérisé, gjé
kjo gé kérkon njé mbrojtje juridike nga sistemi ligjor vecanérisht nga e drejta penale. Me
kalimin e kohés zhvillohet teknologjia né ményré eksponenciale duke krijuar mjete té
reja materiale dhe jo materiale gé pérmirésojné jetén e pérditshém. Pikérisht krimet e
kryera pérmes pajisjeve teknologjike shtohen me té njéjtén shpejtési duke u gjendur
pérball krimeve té reja, té lidhura rreptésisht me pérdorimin e sistemeve kmpjuterike dhe
digjitale. Shifrat e autoréve té veprave penale me natyré kibernetike, po ashtu, rritet gjaté
gjithé kohés, pasi béhet mé e lehté marrja e aftésive pér té kryer krime pérmes
kompjuteréve dhe rrjetit dhe nété njéjtén kohé, metodat e anashkalimit t& masave té
sigurisé rriten. Pérditésimi i vazhdueshém i teknologjive dhe krimeve gé lidhen me to
duhet té korrespondojné me njé pérditésim ekuivalent dhe té vazhdueshém té prodhimit

apo pérditésimit té legjislacionit gé rregullon llojet e krimeve kibernetike.

Krimi kibernetik éshté njé problem serioz dhe né rritje né botén toné gjithnjé e mé
digjitale.Ai i referohet ¢do aktiviteti kriminal qé pérfshin pérdorimin e teknologjisé, si
kompjuterét, telefonat ose internetin. Ndikimi i krimit kibernetik mund té jeté i
réndésishém, si financiarisht ashtu edhe né aspektin e sigurisé personale dhe shtetérore.
Pér té luftuar krimin Kkibernetik, &shté e réndésishme té zbatohen masa efektive té sigurisé
kibernetike, té tilla si fjalékalime té forta, software té updatuar dhe antivirus. Pér mé
tepér, individét dhe organizatat duhet té géndrojné vigjilenté dhe té jené proaktivé né
mbrojtjen e tyre kundér kércénimeve kibernetike, duke pérfshiré té géndruarit té
informuar. Operacionet sulmuese né hapésirén kibernetike paragesin sfida unike pér
rendin juridik ndérkombétar, té cilat po trajtohen nga komuniteti ndérkombétar.
Gjithashtu si¢ dhe u analizua mé sipér, éshté béré thelbésore pércaktimi i njé pérkufizimi

universal i krimit kibernetik né ligj pér té vendosur kufij té garté ligjor dhe pér té lehtésuar
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zbatimin efektiv té ligjit. Pércaktimi i njé pérkufizimi ezaurues dhe universal shérben pér
disa géllime té réndésishme. Sé pari, ai ofron njé kornizé pér identifikimin dhe ndjekjen
penale té veprimtarisé kriminale né sferén digjitale. Duke pércaktuar garté llojet e
aktiviteteve qé pérbéjné krimin kibernetik, zyrtarét e zbatimit té ligjit mund té hetojné dhe
ndjekin mé miré autorét e veprave penale me natyré kibernetike, duke ndihmuar
gjithashtu né parandalimin e shkelésve t¢ mundshém. Sé dyti, pércaktimi i krimit
kibernetik né ligj ndihmon pér té siguruar gé individét dhe organizatat té jené té
vetédijshém pér detyrimet dhe pérgjegjésité e tyre ligjore kur béhet fjalé pér siguriné
kibernetike. Kjo mund té pérfshijé kérkesat pér zbatimin e masave specifike té sigurisé,
raportimin e incidenteve dhe mbrojtjen e informacionit té ndjeshém. Duke vendosur
kérkesa té garta ligjore, ligji mund té& ndihmojé né nxitjen e praktikave mé té mira té
sigurisé kibernetike, duke kontribuar pérfundimisht né njé mjedis digjital mé té sigurt. Sé
treti, pércaktimi i krimit kibernetik né ligj mund té ndihmojé né lehtésimin e
bashképunimit ndérkombétar né luftén kundér krimit kibernetik. Duke vendosur
pérkufizime dhe standarde té pérbashkéta ligjore, vendet mund té punojné sé bashku né
ményré mé efektive pér té hetuar dhe ndjekur penalisht autorét e kétyre veprave, duke

shkémbyer gjithashtu informacion dhe ekspertizén pér té parandaluar sulmet e ardhshme.

Si¢ shpjegohet shkurt né seksionin “Sulmet kibernetike si krime me natyré
ndérkombétare”, debati brenda Gjykatés Ndérkombétare Penale né lidhje me
kualifikimin e sulmeve kibernetike si krim me natyré ndérkombétare éshté ende né
vazhdim dhe nuk ka rezultuar né njé pérgjigje pérfundimtare. Konkretisht, kualifikimi i
sulmeve kibernetike si krime agresioni del si njé piké kritike mosmarréveshjeje. Ekspertét
juridiké, né varési té gasjes gé ndjekin, ende kané mendime té ndryshme pér kété ¢éshtje.
Trajtimi efektiv i krimit kibernetik si krim me natyré ndérkombétare nga piképamja e

Ligjit Ndérkombétar Penal mund té kérkojé ndryshime té métejshme né Statutin e Romés.

Pér sa i pérket NATO-s, ku pika kyce éshté siguria, duke pérfshiré operacionet dhe
misionet, si dhe pérmirésimi i géndrueshmérisé sé téré Aleancés, kjo realizohet népérmjet
forcimit té aftésive té NATO-s népérmjet edukimit, trajnimit dhe bashképunimit midis
shteteve antare né fushén kibernetike. Ndérsa pér sa i pérket legjislacionit vendas krimit
kibernetik né Republikén e Shqipérisé éshté e réndésishme gé Shqipéria té marré masa
proaktive pér té luftuar krimin kibernetik dhe pér té mbrojtur qytetarét e saj. Krimi
kibernetik éshté njé kércénim né rritje né Shqipéri, por nuk éshté njé kércénim i

pakapércyeshém. Njé nga sfidat kryesore me té cilat pérballet Shqipéria né luftén kundér
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krimit kibernetik éshté mungesa e ndérgjegjésimit dhe mirékuptimit té publikut té gjeré
dhe zyrtaréve té zbatimit té ligjit. Ende Shqipéria nuk éshté e vetédijshme pér rreziget qé
sjell krimi kibernetik, ndérkohé gé autoriteteve té zbatimit té ligjit mund t'u mungojné
trajnimet dhe burimet e nevojshme pér té hetuar dhe ndjekur penalisht autorét e kétyre
veprave penale me natyré kibernetike. Pér té adresuar kéto sfida, Shqipéria duhet té marré
njé qasje té shumanshme pér té luftuar krimin kibernetik. Kjo duhet té pérfshijé rritjen e
ndérgjegjésimit té publikut pér kércénimet kibernetike dhe ményrén e mbrojtjes kundér
tyre, investimin né trajnime dhe burime pér zyrtarét e zbatimit té ligjit dhe zhvillimin e
kornizave ligjore mé té forta pér té ndjekur penalisht kriminelét kibernetiké. Njé hap tjetér
i réndésishém éshté krijimi i bashképunimeve me vende té tjera dhe organizata
ndérkombétare pér té shkémbyer informacion dhe ekspertizé mbi krimin kibernetik.
Shqipéria mund té pérfitojé nga pérvoja dhe njohurité e vendeve té tjera dhe té punojé sé
bashku pér té parandaluar krimin kibernetik. Prandaj mund té themi se, éshté béré shumé,
po béhet shumé, por ende ka shumé pér té béré. Kjo éshté pér shkak se shumé shpesh
shfagen pasigurité né interpretimet nga jurisprudenca lidhur me dispozitat té cilat

rregullojné fenomenin e krimeve kompjuterike né Shqipéri.

Sé fundi, njé aspekt tjetér qé duhet marré parasysh, edhe pse jo rreptésishté ligjor, &shté
réndésia e ndérgjegjésimit pér krimet kompjuterike. Shpesh, pérdoruesit e sistemeve
kompjuterike nuk jané plotésisht té vetédijshém pér rreziget qé lidhen me pérdorimin e
pajisjeve dhe shfletimin né internet. Kjo mungesé e vetédijes ndikon gjithashtu né té
kuptuarit se si informacioni personal pérdoret dhe ruhet né internet ose brenda sistemeve
kompjuterike. Eshté thelbésore té njihet realiteti i krimeve kompjuterike, vecanérisht
tani gqé teknologjia dhe mjetet kompjuterike jané pjesé integrale e jetés soné dhe kérkojné
pérditésime té vazhdueshme. Ndérgjegjésimi mund té arrihet pérmes fushatave
edukative, njoftimeve té shérbimeve publike, bashképunimeve me media dhe kompani
teknologjike, bashképunim me agjencité e zbatimit té ligjit, partneritete me sektorin
privat dhe organizatat jogeveritare gjithashtu dhe duke pérfshiré siguriné kibernetike né
arsim. Duke u ofruar pérdoruesve informacionin e nevojshém pér kéto teknologji dhe
rreziget e tyre, ne mund té shpresojmé pér masa mé té mira sigurie dhe njé pérdorim mé

té pérgjegjshém té avantazheve gé ofron teknologjia.
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